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Introduccion.

La Comision de Derechos Humanos de la Ciudad de México (CDHCM), es el mas joven de los
organismos de defensa de los derechos humanos en México, creado por decreto presidencial, el
22 de junio de 1993, atendiendo el mandato sefialado en el apartado B del articulo 102 de la
Constitucion Politica de los Estados Unidos Mexicanos, con el objeto de proteger, defender, vigilar,

promocionar, estudiar y difundir los derechos humanos establecidos en el orden juridico mexicano.

En el marco del 30 aniversario de la Comision de Derechos Humanos de la Ciudad de México, con
el objetivo de mejorar las actividades propias para garantizar y proteger los derechos humanos de
las personas que habitan o transitan por la Ciudad de Meéxico, la Direccion General de
Administracion (DGA), a través de la Direccién de Tecnologias de Informacion y Comunicacion
(DTIC), realiz6 un ejercicio de planeaciéon estratégica basandose en derechos digitales como la
privacidad, la libertad de expresion y el acceso al internet, derechos que dia a dia cobran mas

importancia.

Por otro lado, el &mbito de las Tecnologias de la Informacién y Comunicacién (TIC) es fundamental
en la promocién, educacion y difusion de los derechos humanos, ya que impulsa el desarrollo
econdmico, mejora la calidad de vida, el acceso a la educacion y la proteccion del medio ambiente.

El presente Plan Estratégico de Tecnologias de Informacion y Comunicacion (PETIC) se cre6 con
base en lo establecido por la Ley Organica, el Reglamento Interno, el Manual de Organizacion
General y el Manual de Procedimientos Especifico, todos de la Comisién de Derechos Humanos de
las Ciudad de México, y puede ser modificado en cualquier momento, previo analisis, estudio y

evaluacion del funcionamiento, operatividad y eficacia.

Emilio Moreno Rivera
Director de Tecnologias de Informacion
y Comunicacién

Gerardo Sauri Suarez
Director General de Administracién

Jorge Orejel Pérez
Subdirector de Desarrollo en Sistemas

Elaboré Revis6 Vo.Bo.




Comisién de Derechos Humanos de la Ciudad de México Hoja: 6 de 32

Direccion General de Administracion Cédigo: DGA-PETIC-2023
Plan Estratégico de Tecnologias de Informacién vy Fecha de

o o 23/01/23
Comunicacion elaboracion:

Las disposiciones contenidas en el PETIC resultan de observancia general para las personas

servidoras publicas que integran y participan en el mismo, respecto del desarrollo de las actividades

que realicen en el cumplimiento de las funciones que les han sido conferidas y corresponde a ellas

la interpretacion para efectos administrativos, asi como la resolucion de los supuestos no previstos.

Objetivo

Proteger y promover los derechos humanos mediante el uso de tecnologias avanzadas, a
través de estrategias que respalden las necesidades de informacion, el uso y acceso de la
tecnologia a corto, mediano y largo plazo, la administracion eficiente de los recursos
tecnologicos, de los sistemas de informacién y de la informacion materializada en datos,

impulsando la transformacion digital.

El PETIC de la CDHCM tiene el proposito de implementar soluciones tecnoldgicas
avanzadas, automatizar procesos y mejorar la seguridad en el tratamiento de la

informacion.

Analisis organizacional

Las TIC revolucionan constantemente la forma en que las personas se comunican, trabajan,
aprenden y se entretienen; independientemente de que su uso puede impactar de manera
diferente la defensa, educacion, difusion y promocién de los derechos humanos, es por eso
qgue la DGA, a través de la DTIC, se dio a la tarea de identificar areas de mejora y a analizar
factores que permitiran la implementacion de estrategias que equilibren la capacidad interna
y la situacion externa de la Comision de Derechos Humanos de la Ciudad de México. A
través del analisis de los contextos externo e interno se comparo la situacion actual de la
CDHCM
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1.1  Analisis del contexto externo

Se realizaron una serie de ejercicios para determinar las amenazas y oportunidades
gue permitiran operar proyectos innovadores en la Comision, mediante herramientas
gue recopilen informacion del entorno; es decir, de instituciones, personas y diversos
organismos que pudieran afectar directa o indirectamente las actividades o
resultados de la CDHCM, ya que este constituye su existencia, subsistencia y

crecimiento.

[1.L1.1 Oportunidades

Son situaciones en el ambiente de los negocios que la Comisién aun no
contempla o incorpora a sus operaciones, ademas de las circunstancias

externas que pueden ser aprovechadas para reforzar su posicion.

1.1.2 Amenazas

Son elementos que existen en el medio social, cultural y econdémico que rodea
a la Comision, por lo que estan fuera de su control y Unicamente se mitigaran
conociéndolas y llevando a cabo acciones para contrarrestarlas o para reducir

su efecto negativo.
[I.2  Analisis del contexto interno
Se consideraron particularmente los recursos humanos y materiales adecuados para

operar proyectos de Investigacién, Desarrollo e Innovaciéon tecnolégica (1+D+i),

clasificacion de habilidades y conocimientos y analisis de factores de éxito y fracaso.
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Para la eficacia de este analisis, se dio lugar a la toma de decisiones, a la capacidad

de autocritica y a la autoevaluacion; asimismo, se midio el potencial que tiene la

CDHCM para el cumplimiento de las metas y objetivos institucionales, con el

proposito de definir fortalezas y debilidades.

[1.2.1 Fortalezas

Son los aspectos positivos y se alcanzan, mantienen e incrementan desde el

interior de la Comisién ya que estan bajo su control e influencia. En esencia,

son los conocimientos, activos, tecnologia, capital financiero y humano,

procesos, experiencia, sensibilidades y actitudes.

[1.2.1 Debilidades

Son los elementos negativos que pueden debilitar o llevar a una crisis a la

Comisién y la soluciéon estd en sus propias manos. Son deficiencias que

surgen desde el interior y afectan la posicion de la CDHCM.

Los resultados del andlisis externo - interno derivaron en el Plan Estratégico de Tecnologias

de Informacion y Comunicacion de la Comision de Derechos Humanos de la Ciudad de

México.

FODA

El analisis FODA permitié que la Direccion de Tecnologias de Informacién y Comunicacion,

identificara las fortalezas, las oportunidades, las debilidades y las amenazas para poder

desarrollar un Plan Estratégico vanguardista y ad hoc con las tendencias actuales.
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FORTALEZAS OPORTUNIDADES
Sistema de seguridad activo e Generacién inteligente de contratos,

Red local disponible
Diversos proveedores de telecomunicaciones
Sistemas de base de datos

Informacion necesaria para alimentar con contenido
adecuado a la 1A

Sistemas de captacion de energia solar
Sistema de seguridad perimetral
Seguridad en capas en los sistemas

Politicas para el Uso y Desarrollo de Tecnologias de
Informacién y Comunicacion

Red local que permite el uso de la web 3
Diversos ISP de forma continua e ininterrumpida
Sistemas informaticos

Infraestructura tecnoldgica

Redes sociales vigentes

Insumos para la creacion de espacios virtuales referentes a
derechos humanos

Areas de atencion a grupos de atencion prioritaria
Disponibilidad de servicios

Ancho de banda

Capacidad de procesamiento y almacenamiento

Capital humano para el desarrollo de sistemas e
implementacion de nuevas TIC

Bases de datos
Generacion de datos en tiempo real
Fuente confiable y referente de datos estadisticos

Capital humano con capacidad de disefio, andlisis y
explotacién de informacion

Diversidad de Areas

recomendaciones, nGmina, etc.
e Infraestructura transparente e inmutable
e Nuevas tecnologias
e Automatizacion de procesos
e Eficiencia en las Areas y sus actividades
e Reduccién de la huella de carbono
¢ Reciclaje de residuos tecnoldgicos
e Ciberseguridad como agenda publica

e Fortalecimiento de buenas préacticas informaticas y de
ciberseguridad

e Implementacion de mecanismos de control y
proteccién de la informacion

e Soluciones tecnoldgicas integrales

e Uso de nuevas tecnologias

e Fomento de la cultura ecoldgica

e Mayor difusion de las actividades internas
e Informacion instantanea y oportuna

e Mejora de los canales de redes sociales
e Foros de discusion y debate

e Interaccién en tiempo real

e Espacios de realidad virtual

e Accesibilidad digital para PcD

e Trabajo colaborativo

e Accesibilidad eficaz

e Almacenaje centralizado

e Actualizacion continua de equipos de computos con
obsolescencia programada

e Disponibilidad de las TIC para maquetacion y/o
sefializacion

e  Sostenibilidad
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DEBILIDADES

AMENAZAS

Conocimientos y habilidades diferenciadas en las Areas y
frente a tecnologias emergentes

Intercomunicacion débil

Falta de normatividad para el aprovechamiento de residuos
tecnolégicos

Necesidad de un Plan de Recuperaciéon de Desastres y un
Plan de Continuidad de Negocios

Normatividad escasa
Resiliencia informéatica
Desarrollo de Super Apps

Obsolescencia e incompatibilidad de sistemas informaticos
previos

Fallas en la conexion de red local

Mision

Altos costos de adquisicion, instalacion, operacion y
mantenimiento de la infraestructura

Vulnerabilidad de la seguridad perimetral

Constante actualizacién de la tecnologia
Entrenamiento de los algoritmos

Exposicion publica de los datos almacenados
Residuos tecnoldgicos desaprovechados

Brecha digital

Practicas monopodlicas de herramientas tecnologicas

Aumento y creciente de capacidad de vulneracién de
las herramientas de seguridad (hackers)

Incompatibilidad entre herramientas

Constante actualizacion de los lenguajes de
programacion

Alta dependencia de las aplicaciones en la vida diaria
de las personas

Amenazas de monitoreo, infiltracion y robo de
informacién

Obsolescencia acelerada de
telecomunicaciones

Robo de identidad

equipos de

Difusién de informacién falsa

Manipulacion de informaciébn a conveniencia de
personas o instituciones

Fallas en la conexion de red de compafias
proveedoras de almacenamiento

Costos de recuperacion de informacién

Fragilidad, variabilidad en costos y términos y
condiciones de los servicios de almacenamiento

Fortalecer la capacidad de la Comisién en la promocion, difusidn, educacién, defensa y
garantia de los derechos humanos, mediante el desarrollo e implementacion de tecnologias

de la informacion y comunicacion avanzadas, sostenibles y ciberseguras.
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V. Vision

Optimizar la usabilidad de la infraestructura tecnoldgica en los procesos administrativos,
canales de comunicacion, servicios digitales, capacitacion continua y planes de

ciberseguridad, mediante herramientas informaticas.

La integracién de servicios tecnologicos agiles, eficaces y eficientes, se vera reflejada en la
mejora de gestion de los procesos internos a partir de infraestructura y desarrollo de ultima
generacion; en la minimizacién del uso de servicios externos; en el control de obsolescencia

tecnoldgica; y en la disminucién de la huella ecoldgica.

VI. Metas
BUENAS PRACTICAS
EN EL USO DE LAS TIC
o) 2)
-~ <
CAPACITACION EN ﬁ[] INSTRUMENTOS
COMPETENCIAS DE TIC NORMATIVOS, CLAROS,
PRECISOS Y COMPRENSIBLES
/ N\ \
/ \
-3 i1
COORDINACION \ - _\\’ CIBERSEGURIDAD
INTERINSTITUCIONAL @\
—~ "

-..@.f

INFRAESTRUCTURA

AUTOMATIZACION TECNOLOGICA Y SOSTENIBLE

TECNOLOGICA
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VIl.  Objetivos

Para lograr que, para finales de 2025, la CDHCM transite de la reaccion a la proactividad,
a través de la creacion de normatividad y mecanismos de coordinacion de TIC,
segmentando e identificando los momentos criticos de la infraestructura tecnoldgica y
estableciendo estandares de servicio y controles de mejora continua, la DTIC desarrollo
siete objetivos que potencializaran la implementacion y el uso de las TIC de manera

significativa y sostenible.

OBJETIVOS

Reducir, reutihzary recic]ar

4

Emilio Moreno Rivera
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VIIl. Estrategias y lineas de accion

1. Fomentar el buen uso de las TIC

1.1.
Estrategias:
1.2.

Desarrollo de materiales didacticos

Difusién de las buenas précticas a partir de materiales didacticos

Lineas de accion:

Facilitar los insumos para la ejecuciébn de las sesiones de
capacitacion

Utilizar los canales de comunicacién interna (correo electrénico,
intranet, periédicos murales, pantalla activa y contrarecibos)

2. Promover instrumentos que regulen las atribuciones, la operacion y el
funcionamiento de las TIC

2.1

Estrategias: | 2.2

Regulacion de competencias y limitaciones de las Areas

Mejora de la gestidn interna, optimizando los servicios; facilitando
el acceso a la informacion, la rendicion de cuentas y la
transparencia; y fortaleciendo la participacion

Lineas de accién: | e

Actualizar la normatividad vigente

Crear una sola disposicion de caracter general para la
administraciéon de las TIC, que homologue y armonice reglas y
acciones y que uniforme procesos

Jorge Orejel Pérez
Subdirector de Desarrollo en Sistemas
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3. Prevenir, detectar y responder a amenazas cibernéticas

3.1

Estrategias:
3.2

Identificacion y evaluacion de riesgos de seguridad informatica y
de amenazas internas y externas

Deteccién y respuesta oportunas ante incidentes de seguridad
informatica y amenazas internas y externas

Lineas de accion:

Establecer un plan de continuidad y de recuperaciéon de desastres

Implementar un sistema de backup

4. Reducir, reutilizar y reciclar

4.1

Estrategias: 4.2

4.3

Monitoreo y control de la infraestructura tecnoldgica
Implementacion de consumibles sostenibles

Regulacién para la reduccion, reutilizacion y reciclaje de los
recursos tecnologicos

Lineas de accién:

Evaluar peridédicamente la infraestructura tecnoldgica y los habitos
enelusodelas TIC

Maximizar el uso de los consumibles y no consumibles
tecnologicos

Jorge Orejel Pérez
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5. Crear, optimizar y actualizar las herramientas TIC que mejoren la calidad de los
servicios institucionales

Estrategias: | 5.1 Diagnéstico de necesidades de automatizacion

. Automatizar los procesos de las Areas, con base en la deteccion

. L de necesidades
Lineas de accién:

° Actualizar las herramientas TIC

6. Promover y coordinar la planeaciéon, difusion, evaluacion y vigilancia del
desarrollo de las actividades internas en materia de TIC

6.1 Planeacidn, difusién, evaluacion y vigilancia del desarrollo de las

Estrategia: actividades internas en materia de TIC

Linea de accion: | e Instalar un Comité de TIC y sesionar periédicamente

7. Ampliar conocimientos, habilidades y competencias en el uso y apropiacion de TIC

7.1 Diagnostico de necesidades de capacitacion
Estrategia:
7.2 Fortalecimiento de capacidades

. Identificar las necesidades de capacitacion en el uso y apropiacion
de TIC

Linea de accion:

o Articular con las Areas competentes la implementacion de
actividades, materiales e insumos
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IX. Indicadores

Los indicadores permiten medir el grado de cumplimiento de las metas y objetivos
establecidos, es por ello que se convierten en elementos clave para evaluar la eficacia y
eficiencia de las estrategias y lineas de accion implementadas; asimismo, secundan la toma

de decisiones y ajustan la direcciéon del plan en funcién de los resultados obtenidos.

Cada uno de los indicadores del Plan Estratégico de Tecnologias de Informacion y

Comunicacion (PETIC) de la Comision de Derechos Humanos de la Ciudad de México, fue

construido para brindar informacion relevante, Unica, clara y precisa.

# Nombre del indicador Método de célculo Frecue_n(_:l,a
de medicion
Porcentaje de materiales didacticos (Materiales didacticos transversalizados /
1 . . S Semestral
transversalizados Materiales didacticos desarrollados) x 100
indice de transversalizacion de las buenas (Numero de valoraciones positivas / Total de
2 P . X Semestral
practicas en el uso de las TIC valoraciones obtenidas) x 100
Porcentaje de personas servidoras publicas (Namero de personas servidoras publicas
3 participantes en las actividades de participantes / Total de personas servidoras Anual
capacitacion publicas de la CDHCM) x 100
Porcentaje de instrumentos normativos (Instrumentos normativos aprobados /
4 : Anual
aprobados Instrumentos normativos elaborados) x 100
Porcentaje de personas servidoras _pgbllcas (Tota de visitas a la intranet / Namero de .
5 que accesan al apartado de Normatividad en L . | L Trimestral
la intranet visitas al apartado de Normatividad) x 100
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# Nombre del indicador Método de célculo Frecue_n(_:l,ade
medicion
6 Numero total de incidentes de seguridad No aplica Mensual
. . . . (Copias de seguridad realizadas / Copias de
7 Porcentaje de copias de seguridad realizadas seguridad programadas) x 100 Mensual
Promedio de generacion de residuos por Total de residuos tecnoldgicos generados en
8 ersor?a servidora publica P la CDHCM / Numero de personas servidoras Anual
P P publicas
9 Porcentaje de residuos electrénicos reciclados (Residuos tecpqloglcos reciclados / Residuos Anual
tecnoldgicos generados) x 100
. o . (Procesos automatizados / Procesos para
10 Porcentaje de automatizaciones realizadas automatizacion arrojados por el DNA) x 100 Semestral
. o . (Actualizaciones realizadas / Actualizaciones
11 Porcentaje de actualizaciones realizadas programadas) x 100 Semestral
12 Porcentaje de sesiones del Comité realizadas (Sesiones del Comité realizadas / Sesiones Semestral
en tiempo y forma del Comité programadas) x 100
13 Porcentaje de actividades realizadas (Actividades realizadas / Actividades arrojadas Semestral
por el DNC) x 100
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X. Anexos
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Plan de Continuidad de Negocios

Para asegurar la continuidad de los servicios ofrecidos por la Comisién de Derechos Humanos

de la Ciudad de México, ante algun efecto perturbador y/o fenébmeno antropogénico y/o

natural, la Direccidbn General de Administracion, a través de la Direccion de Tecnologias de

Informacién y Comunicacion, desarrollé un Plan de Continuidad (BCP) con las gestiones

minimas que se deberan llevar a cabo para proteger, promocionar y garantizar los derechos

humanos de las personas que viven y transitan en la Ciudad de México.

Vi.

Vii.

Identificar los riesgos potenciales que pueden afectar la operacion de la Comision.

Evaluar el impacto potencial de cada riesgo identificado.

Desarrollar estrategias de recuperacion por cada riesgo identificado.

Crear un equipo especializado y experimentado para dar seguimiento en caso de

interrupcion.
Realizar ejercicios de entrenamiento para garantizar que las personas trabajadoras
estén familiarizadas con los procedimientos y puedan actuar rpidamente durante una

emergencia.

Revisar y actualizar regularmente el plan de continuidad para reflejar los cambios en

la Comision, tecnologicos y en los riesgos identificados.

Monitorear la efectividad para asegurarse de que sigue siendo relevante.
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Plan de Recuperacion de Desastres

Un efecto perturbador y/o fendbmeno antropogénico y/o natural en la Comision de Derechos
Humanos de la Ciudad de México seria evento que conllevaria desde una pérdida importante
de datos hasta la pérdida total de la infraestructura y pudiera de tal indole que generaria la
interrupcion de los servicios prestados. El Disaster Recovery Plan (DRP) de la CDHCM, se
enfoca en recuperar los procesos y operaciones ya sea de manera remota 0 en una nueva

ubicacion, de manera efectiva.

En el DRP se establecen las normas y procedimientos que, en caso de efectos perturbadores
y/o fendmenos antropogénicos y/o naturales, se utilizaran para facilitar la recuperacion de los
servicios prestados y reaccionar de manera asertiva para reducir el impacto negativo que los

diferentes eventos pudieran causar a los servicios, infraestructura y/o sistemas de informacion.

Para asegurar la continuidad de los servicios, la Direccién General de Administracion, a traves
de la Direccion de Tecnologias de Informacion y Comunicacion, desarrolld las gestiones
minimas que se deberan llevar a cabo para proteger, promocionar y garantizar los derechos

humanos de las personas que viven y transitan en la Ciudad de México.

2.1 Definicién de prioridades

Identificar los servicios criticos, las aplicaciones y otros elementos de Tecnologias de
Informacion y Comunicacion utilizados por la Comision de Derechos Humanos de la
Ciudad de México.
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2.2  Servicios y aplicaciones

e Sistema Integral de Administracion (SIA);

e Sistema Integral de Gestion de Informacion (SIIGESI);
e Portal de la Comision;

e Portal de Transparencia; y

e Correo electrénico.
2.3 Otros elementos de TIC
e Servidor Fisico (disco duro, fuente de poder);
e XenServer (licencia, actualizaciones, version); y

e Servidores virtuales.

2.4  Equipos activos

e Servidores e Red privada virtual (VPN)
e Dominio (DNS) e Sistemas de la CDHCM
e Protocolo Cliente-Servidor (DHCP) e Bases de datos de la CDHCM

¢ Virtualizacion e Correo electronico
¢ Intermediario de comunicacién (Proxy)

2.5 Comisién de Recuperacion

Para la administracion y gestién del DRP, la Direccion General de Administracion, a

través de la Direccion de Tecnologias de Informacion y Comunicacion, contara con una
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Comision de Recuperacion la cual se encargara de activarlo. A continuacion, se enlistan

quiénes seran responsables de ejecutar el plan:

Encargo Puesto

Activacion Persona Titular de la Direccién General de Administracion

Permisos Persona Titular de la Direccién de Tecnologias de Informacién y Comunicacion

Persona Titular de la Subdireccién de Soluciones Tecnolégicas
Ejecucién . .
J Persona Titular de Desarrollos de Sistemas

La persona titular de la Direccion General de Administracion serd quien declare la
emergencia y la persona titular de la Direccidon de Tecnologias de Informacion y
Comunicacion otorgara los permisos para que las personas titulares de las
Subdirecciones de Soluciones Tecnoldgicas y de Desarrollos de Sistemas ejecuten del
DRP.

2.6 Grupo de Respuesta

e Persona Titular del Departamento de Operaciones y Soporte Técnico;
e Persona Titular del Departamento de Desarrollo;
e 4 especialistas en infraestructura; y

e 1 programador (a) de aplicaciones.
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2.7 Procedimiento

Objetivo. Definir las actividades y a las personas responsables para la administracion
de los respaldos de las plataformas de TIC de la CDHCM, para garantizar la integridad

de la informacion contenida en dichos respaldos.

Desarrollo detallado del DRP

# Actividad Descripcién

1 Deteccion Se reporta el incidente a la Subdireccion de Soluciones Tecnolégicas (SST).

> Turno Se envia el reporte a la Subdireccién de Desarrollo en Sistemas (SDS), o permanece en la
SST, segun corresponda.

3 Valoracion Se valora la gravedad del incidente.

4 Evaluacion Se evallan los servicios que fueron afectados y, de ser necesario, se contacta a la persona
proveedora del servicio.

5 Declaracion Si el impacto es importante, se declara la contingencia.

e Se da aviso a la Comisién de Recuperacion y al Grupo de Respuesta, del incidente y su

6 Notificacion ;
impacto.

7 Recuperacién | Se inicia el proceso de recuperacion.

8 Notificacion Se comunica el avance a la Comision de Recuperacion.

9 Pruebas Se realizan pruebas de funcionamiento.

10 | Revision Se valida y se libera el servicio.

11 Reanudacién El servicio esta nuevamente en funcionamiento.
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Identificacidn de los servicios criticos
. . Servicios o
- s ‘ L . i, Interrupciones Soluciones L
Servicio critico Area Ubicacion Periodos criticos L aplicaciones
maximas manuales
subyacentes
Evaluacion del impacto de la interrupcion del servicio
Clasificacion
(humano, financiero Impacto
Servicio critico presupuestal, técnico- (catastrdfico, grave, RTO RPO

administrativo, material,
normativo, reputacional, legal)

moderado, bajo, menor)

Jorge Orejel Pérez

Subdirector de Desarrollo en Sistemas

Emilio Moreno Rivera

Director de Tecnologias de Informacion

y Comunicacion

Gerardo Sauri Suarez
Director General de Administracién

Elaboré

Reviso

Vo.Bo.




Comision de Derechos Humanos de la Ciudad de México Hoja: 26 de 32

Direccién General de Administracion Cadigo: DGA-PETIC-2023
Plan Estratégico de Tecnologias de Informacién vy Fecha de

O 23/01/23
Comunicacién elaboracion:

Ubicacion de los riesgos

Gravedad

1 2 3 4 5
Insignificante Menor Moderado Importante Catastrofica

5
Recurrente

4
Muy probable

3
Probable

Probabilidad

Remota
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Evaluacion de los riesgos

Riesgo Im?iaé(;tgodel Estrategia
Indisponibilidad de la VM 16 Trasladar VM a otro virtualizador disponible
Indisponibilidad del servidor de virtualizacion fisico 16
Indisponibilidad de la base datos BD 20 Recuperar ultimo backup
Servicio critico Prioridad RTO
Priorizacion de servicios y aplicaciones
Servicio Tipo de riesgo Mitigacién del riesgo
SIA Indisponibilidad de la VM Recuperar maquina virtual de un snapshot anterior
SIIGESI Indisponibilidad de la VM Recuperar maquina virtual de un snapshot anterior
SIA Indisponibilidad de la BD Recuperar ultimo backup BD
SIIGESI Indisponibilidad de la BD Recuperar ultimo backup BD
SIA Indisponibilidad VM por Actualizacién del SO Recuperar maquina virtual de un snapshot anterior
SIIGESI Indisponibilidad VM por Actualizacién del SO Recuperar maquina virtual de un snapshot anterior
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Incidentes y estrategias

Incidente: Estrategia:

Indisponibilidad de la VM | Recuperar maquina virtual de un snapshot anterior

Recuperar maquina virtual de un snapshot anterior, altimo

Indisponibilidad de la BD backup BD

Indisponibilidad VM por | Recuperar maquina virtual de un snapshot anterior, Gltimo
actualizacion del SO backup BD

Procedimiento de recuperacion

1. Contactar al equipo de infraestructura y desarrollo.
2. Sies posible el acceso a la VM, realizar respaldo extraordinario de la base datos.
3. Regresar la maquina virtual a un estado anterior.
4. Sila VM no puede ser corregida, se tomard el ultimo respaldo disponible.
5. Restaurar la base de datos en el nuevo ambiente.
5.1 Identificar y corregir problemas en base de datos.
5.2 Realizar pruebas de funcionamiento.

6. Si la base de datos no puede ser corregida, se restaurara a la ultima version
respaldada.

7. Notificar a las personas responsable operacional y usuaria final.
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Glosario

Para los efectos del presente Plan Estratégico de Tecnologias de Informacion y

Comunicacion, se entendera por:

Backup: Copia de los datos originales que se realiza con el fin de disponer de un medio
para recuperarlos en caso de su pérdida.

BCP: Plan de Continuidad de Negocios (Business Continuity Plan).

BD: Base de datos.

Comisién o CDHCM: La Comision de Derechos Humanos de la Ciudad de México.

DRP: Plan de Recuperacion de Desastres (Disaster Recovery Plan).

DTIC: La Tecnologias de Informacién y Comunicacion.

PETIC: El Plan Estratégico de Tecnologias de Informacion y Comunicacion de la CDHCM.

RPO: Objetivo de punto de recuperacion (Recovery Point Objective).

RTO: Objetivo de tiempo de recuperacion (Recovery Time Objective).

Snapshot: Copia instantanea de volumen.

SO: Sistema operativo.
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TIC: Tecnologias de Informacion y Comunicacion.

VM: Maquina virtual.
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