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Los derechos digitales

os derechos digitales son una extension de los derechos hu-

manos que se ejercen en el entorno digital y garantizan a to-

das las personas acceder, usar, crear y publicar informacion

a traves de dispositivos electronicos, plataformas en inter-
net y redes sociales. Se relacionan con la manera en que ejercemos,
promovemos y defendemos nuestros derechos mediante el uso de
las tecnologias digitales de la informacion y las comunicaciones.

El presente numero de Ciudad Defensora aborda esa tematica
novedosa que cobra cada dia mas relevancia en nuestra vida coti-
diana con la finalidad de brindar mayor conocimiento a las personas
que habitany transitan en la Ciudad de México sobre el contenido de
los derechos digitales, sus alcances y retos. En tal sentido, incluye el
testimonio de la organizacion Social TIC y de uno de sus integrantes,
especialista en ciberseguridad, quien brinda consejos para navegar
de manera segura y responsable; asi como la entrevista con un le-
gislador local que nos habla sobre los beneficios de la nueva Ley
para Garantizar el Acceso Libre y Gratuito al Internet de la Ciudad
de México y las acciones pendientes de realizar en esta materia.

En este nimero 24 encontraras también fichas informativas que
refieren cuales son tus derechos digitales, como los puedes ejercer
y de qué manera proteger tus datos personales al hacer uso de la
tecnologia.

Ademas, en la seccion de actividades ludicas reforzaras tus co-
nocimientos sobre esos derechos y a traves de un test podras des-
cubrir qué tanto sabes sobre seguridad digital y como protegerte
cuando navegas en internet.




Veloen

perspectiva
-
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Paul Aguilar
Enriquez*

Cuando hablamos de derechos digitales nos
enfocamos en que las personas o grupos
conozcan cuales son sus derechos y como
pueden gjercerlos a través del uso de la tec-
nologia.

El origen

La organizacion Social TIC nacid en 2012
bajo la direccion de Juan Manuel Casanueva
como un proyecto para impulsar y apoyar a
personas activistas, periodistas y organiza-
ciones civiles —a quienes nosotros lamamos
actores de cambio- que realizan su trabajo
con el apoyo de la tecnologia.

En ese momento estaba el auge de las re-
des sociales en internet como un nuevo es-
pacio en el cual se buscaba democratizar el
conocimiento y el acceso a él. Partiendo de
ello, en Social TIC se busca que la tecnologia
apoye el trabajo de los actores de cambio
para que tenga mayor impacto o incidencia
dentro de su campo de accion.

Social TIC comenzé con el area llamada
Infoactivismo, cuyo objetivo es que la infor-

Coordinador del area de Seguridad Digital de la orga-
nizacion Social TIC



macion sea utilizada de manera estratégica
para cumplir ciertos objetivos de incidencia.
Dicho en términos mas sencillos: como hacer
que un actor de cambio tome una informa-
cién, la comunique de manera efectiva y que
esta tenga un impacto positivo. Tecnicamen-
te este es el objetivo de Social TIC: utilizar la
informacién como herramienta de cambio.

Con el paso del tiempo fueron surgiendo
otras areas. Cuando nos dimos cuenta de
que para tener mayor informacion e impac-
to se requeria el uso de datos surgié el area
llamada Datos. Este es nuestro segundo eje
de trabajo, basado en la idea de que la infor-
macion pueda ser fundamentada a través de
datos especificos o incluso con la ausencia
de ellos. jQué pasa cuando tu quieres co-
municar algo y no hay datos? ;Qué te dice
la ausencia y/o la disponibilidad de datos? A
partir de dichas preguntas comenzamos a
trabajar en temas de transparencia, gobier-
no abierto y publicacion de datos.

Todo este trabajo fue evolucionando con
el tiempo y en Social TIC logramos identi-
ficar que conforme los actores de cambio
van teniendo mayor impacto en su activis-
mo también comienzan a ser mas suscepti-
bles de recibir amenazas y ataques. Entonces
de ahi surgio nuestro tercer eje de trabajo,
que es el area de Seguridad Digital (la cual
yo coordino), en donde trabajamos con di-
chos actores que por su rol pudieran estar
en una situacion de vulnerabilidad. Para ello
desarrollamos estrategias de autocuidado a
través de la tecnologia de la seguridad digi-
tal con el fin de que estas personas puedan
seguir haciendo activismo e incidencia, pero
de manera segura, de modo que sea menor
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E\ objetivo de Social TIC
es utilizar la informacion
como herramienta de
cambio: que se tome la
informacion, se comunique
de manera efectiva y que
ésta tenga un impacto
positivo, cenala Paul
Aquilar.

la probabilidad de que sean victimas de un
atague o agresion.

Tomando en cuenta este trabajo en con-
junto, Social TIC surge como una iniciativa en
favor de que los actores de cambio puedan
potenciar sus capacidades a traves de la
tecnologia.

La motivacion
Yo soy ingeniero en computacion y antes de
trabajar en Social TIC formaba parte de las

comunidades de software libre, las cuales
buscan que la tecnologia sea transparente

COMPARTIENDO LUCHAS | 5
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y respetuosa con las y los usuarios, de tal
modo que éstos puedan confiar en la tec-
nologia que estan utilizando en términos de
privacidad y seguridad.

En 2017 Social TIC estaba buscando cre-
cer y fortalecer sus capacidades técnicas y
fue cuando me uni a su equipo. Considero
que la ideologia del software libre y codigo
abierto va de la mano con los valores de So-
cial TIC, en donde se busca que la tecnologia
sea una herramienta confiable para poder
hacer un cambio con impacto social.

Soy apasionado de este tema, porque
estoy en la busqueda de poder aportar

6 | COMPARTIENDO LUCHAS

un poco mas a la sociedad a traves de la
tecnologia. Fue justamente en este punto
donde nos encontramos y comenzamos a
colaborar.

En un inicio yo buscaba desarrollar mas
contenido, fortalecer la parte de los talle-
res y los procesos de acompanamiento con
los actores de cambio; sin embargo, con el
tiempo vy derivado de la necesidad del con-
texto actual, en Social TIC nos hemos ido
involucrando en otros temas mas sofistica-
dos como la deteccion de herramientas de
espionaje en la region de Ameérica Latina y
en la documentacion de este tipo de casos.



Derechos digitales y seguridad en el
entorno digital

Social TIC se compone de un equipo de per-
sonas que no hacemos activismo de base,
esto es que no trabajamos directamente en
una causa publica como lo hacen, por ejem-
plo, los grupos de defensa de las infancias
que trabajan con éstas. Sin embargo, noso-
tros apoyamos justo a quienes hacen ese
activismo, es decir activistas sociales, pe-
riodistas, personas defensoras de derechos
humanos, grupos y organizaciones civiles.
Les compartimos nuestros conocimientos
sobre el uso estrategico y seguro de la tec-
nologia para que los puedan replicar y asi
potenciar sus capacidades.

Social TIC comparte sus
conocimientos cobre el
uso estratégico y cequro
de la tecnologia para que
periodistas, activistac cociales,

4rupos y organizaciones civiles
puedan replicar y potenciar
sus capacidades, destaca
Paul Aguilar.

v1}1293
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Cuando les hablamos de derechos digita-
les nos enfocamos en que conozcan cuales
son sus derechos y como pueden ejercer-
los a través del uso de la tecnologia. Por
ejemplo, si les hablamos de los derechos a
la seguridad, a la privacidad y a la reunién en
espacios digitales, revisamos cual es la he-
rramienta mas adecuada tomando en cuen-
ta el contexto de la persona o del grupo y la
forma en que la pueden implementar de ma-
nera cotidiana. Se contemplan ciertos ele-
mentos que protegen sus derechos digitales
y eso se ve reflejado en el acceso seguro al
entorno digital.

Es sabido que si las personas procuran
sus derechos digitales los pueden ejercer
y defender en dichos espacios, que es lo
que buscamos lograr a través de compartir
nuestra experiencia. No obstante, también
es necesario incorporar estas activida-
des en los habitos de la vida cotidiana. Por
ejemplo, ;qué pasa si una persona activista
esta haciendo una accion que la pone en
una situacion donde su seguridad fisica se
puede ver comprometida? Alli observamos
varias necesidades, porque tal vez la per-
sona necesita una segunda identidad que
requiere anonimato o tener comunicacio-
nes cifradas para que solamente ella y sus
demas interlocutores sean quienes co-
nozcan esa informacion, o tal vez requie-
ren compartir cualquier informacion que
se trabaje de manera colaborativa en una
nube segura.

Como éstos, cada caso necesita una ac-
cion y nosotros en Social TIC lo que busca-
mos es fortalecer las capacidades de los
actores de cambio para que puedan im-

COMPARTIENDO LUCHAS | 7
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plementar la tecnologia en su dia a dia de
manera segura y efectiva.

Al final es un aprendizaje de dos vias,
porgue nosotros tenemos un conocimiento
técnico, pero tambiéen aprendemos de las
necesidades de las personas que hacen ac-
tivismo de base.

El uso de la tecnologia con sentido critico

Lo primero que sugiero para el uso seguro
es que las personas no le tengan miedo a
la tecnologia, ésta es una herramienta y se
tiene la capacidad para utilizarla. Después
recomendaria hacer un uso critico de ella,
que es la parte mas complicada, porque una
vez que se le pierde el miedo y se adentran
a utilizarla se debe hacer de manera critica

8 | COMPARTIENDO LUCHAS

y consciente, lo que implica sentarse un se-
gundo y preguntarse: “jesta aplicacion que
obtiene de mi cuando la estoy descargando
de manera gratuita?’, “jcual es el valor de
mi informacion o de mi actividad en deter-
minado espacio digital en el que se pudiera
beneficiar alguien que yo no quisiera que lo
hiciera?”, y “icuales son los datos persona-
les que estoy entregando al utilizar esta he-
rramienta?”.

En lo que respecta a las personas que
utilizan las tecnologias, éstas son algunas
preguntas basicas que se pueden hacer
constantemente porque les ayudan a ser
mas criticas en el uso de la tecnologia. Pue-
de resultar complicado, pero hay veces en
que se debe tomar una posicion politica
en términos de saber qué herramientas tec-



nologicas se estan utilizando y por qué, en-
tendiendo que la privacidad es un derecho
digital para proteger la informacién de cada
persona y decidir con quién se quiere com-
partir.

Sin embargo, hay que reconocer que
actualmente la tecnologia no es muy res-
petuosa con la privacidad. Para ser muy
especifico, la recomendacion a las y los jo-
venes es que usen la tecnologia sin miedo,
pero que cuando lo hagan sean criticos de
dicha tecnologia. Es decir que no solamente
la utilicen porque es lo que todo el mundo
esta utilizando, sino que se detengan unos
segundos para cuestionarse quién esta
detras y por que, y si realmente es la he-
rramienta que necesitan o si tienen otras
alternativas.

Con base en ello pueden hacer un uso
estratégico de dichas tecnologias y no pri-
varse de estar en el espacio digital. Aunque
a veces pareciera que la tecnologia ya nos
sobrepaso, esto no es asi, porque es posible
permanecer en linea manteniendo una pis-
quita de conciencia y critica al respecto.

También recomiendo que hagan uso de los
materiales y recursos que hay en el sitio web
de Social TIC, <socialtic.org>; y en el sitio de
seguridad <protege.la>, donde encontraran
informacion especifica sobre seguridad digi-
tal y el derecho a la privacidad. También es-
tan disponibles las redes sociales de Social
TIC: Twitter, @socialtic; Facebook, @Socialtic;
Instagram, socialtic; y YouTube, @Social-
ticOrg, donde hay materiales accesibles y
de orientacion. De la misma forma, en esos
espacios se comparten materiales de otras
organizaciones aliadas como Cultivando ge-
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nero, Hijas de internet, R3D y Luchadoras, las
cuales tienen un enfoque distinto y trabajan
con juventudes y adolescencias, asi como en
temas legales y de género.

Invito a las personas a que se acerquen
a estos espacios y si tienen dudas pueden
escribir al correo <seguridad@socialtic.org>
o en las redes sociales de Social TIC. En mu-
chos casos es posible que la tecnologia les
parezca un tema complicado y abrumante,
pero deben saber que aun hay cosas que
se pueden hacer; simplemente es cuestion
de sentarse, ser criticas y ver cudles son
las necesidades de cada quien para el uso
de la tecnologia. En Social TIC estamos para
acompanarles y quienes quieran acercarse
con nosotros son bienvenidos y bienvenidas
todo el tiempo. [l

Paul Aquilar puntualiza
que hay que reconocer que
la tecnologia no es muy
respetuoca de la privacidad,
por lo que recomienda a lag
personas jovenes que usen
la tecnologia sin miedo, pero

que cuando lo hagan sean
criticos de ella. ¢

COMPARTIENDO LUCHAS | 9



10

Son una extension
de log derechos humanos en
el entorno digital, por lo que
se relacionan con la manera en
que se ejercen, promueven y
defienden los derechos mediante
el uso de las tecnologias
digitales de la informacion
y lag comunicaciones.

Es fundamental
para que podamos
ejercer nuestros
derechos digitales.

¢Qué es el entorno digital?

Abarca el uso de
las tecnologias de la informacién y
las comunicaciones (TIC), incluidas las
redes, los contenidos, los servicios y las
aplicaciones digitales, los dispositivos y
entornos conectados, la realidad virtual
y aumentada, la inteligencia artificial,
la robdtica, los sistemas automatizados,
los algoritmos y el analisis de datos,
la biometria y la tecnologia

de implantes.

Se refiere al acceso
equitativo, significativo y
seguro al uso, liderazgo
y diseno de tecnologias,

servicios y oportunidades
digitales asociadas para

todas las personas.

¢Quées la
inclusion
digital?

Sin ella es probable
que aumenten las
desigualdades
existentes en el entorno
digital y que surjan
otras nuevas.
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¢De qué forma ejercemos
nuestros derechos digitales?

Las tecnologias digitales
proporcionan nuevos medios para

Acceso a la
informacion a través
de medios digitales
Al consultar informacion

ejercer nuestros derechos civiles,
politicos, econdémicos, sociales

y culturales, por ejemplo:
publica en plataformas

de transparencia, medios
gubernamentales y
otras fuentes de

Libertad
de expresién en linea

Al difundir e intercambiar informacion.

ideas e informacion a través
de plataformas y redes
sociales de manera
libre.

Educacién digital
Al utilizar recursos
de aprendizaje interactivos
y digitales en las escuelas
para mejorar el acceso a la
educacion de las y los alumnos;
asi como para apoyar la labor
de ensenanza que realizan
las y los profesores.

Servicios de salud

a distancia
Alacceder a plataformas

para obtener citas médicas o
revisar expedientes clinicos.
Alacceder a consultas medicas
a distancia para el diagnostico
y tratamiento de la salud
fisica y mental.

Trabajo a distancia
Al usar tecnologias para
realizar actividades laborales
fuera del centro de trabajo.

Al desconectarse fuera de
horarios laborales (no responder
mensajes, llamadas, correos, entre
otros) sin recibir sancion.

Al usar tecnologias para eficientar
procesos de trabajo y disminuir
las jornadas laborales
extensas.

LO QUE DEBES SABER SOBRE... |11



Cultura, esparcimiento
y juegos digitales
Al consultar contenido cultural
digital para el esparcimiento.
Alacceder a distintas formas
de juego y actividades de

Proteccion de datos
entretenimiento mediante

dispositivos electronicos.

personales en linea
Al brindar datos personales que
se recaban en el entorno digital para
abrir cuentas de correo electronico,
realizar tramites y gestionar
servicios, entre otros.

Al garantizar que los datos
personales no se difundan sin
consentimiento y estén
protegidos por los entes publicos
y privados responsables.

Servicios publicos digitales
Al hacer uso de sistemas y
plataformas para realizar
tramites o acceder a servicios
publicos en linea.

Al realizar solicitudes de
informacion publica y garantizar
la transparencia y la rendicion
de cuentas por parte de las
entidades gubernamentales.

Defender los derechos
humanos desde el entorno digital
Al utilizar plataformas digitales para
denunciar posibles violaciones a los
derechos humanos.

Al organizar, movilizar y posicionar intereses
y demandas relacionados con la garantia de
los derechos humanos.

Al utilizar herramientas de seguridad
digital que garanticen la privacidad en las
comunicaciones de las personas defensoras
y victimas, evitando acciones de
espionaje que pongan en riesgo su
integridad fisica y personal.

12 | LO QUE DEBES SABER SOBRE...
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07‘.}12%,

Log derechos @
humanos también F #%@

pueden cer vulnerados
en el entorno digital, 0\.‘? O
por ejemplo: o
Derecho a una
vida libre de violencia
Con la recepcion de
mensajes de acoso,
amenazas, extorsion y la
difusion de imagenes intimas
sin consentimiento en

Derecho a la privacidad & pletzronmes dig teles,
entre otras.

Mediante el uso de software
de vigilancia ilicita de las

59°° del Sng,
/S

comunicaciones privadas e
. . < 2
(mensajes por medio & 09'
de aplicaciones, correo £ &,
> S
< 2

electrénico y llamadas,
entre otros).

Derecho a la proteccion
de los datos personales
A traves de la divulgacion o falta
de resguardo de la informacion
y/o datos personales en el
entorno digital.
Con la creacién de cuentas de
redes sociales con datos falsos
(robo y suplantacion
de identidad).

LO QUE DEBES SABER SOBRE... |13



RECONOCIMIENTO DE LOS DERECHOS DIGITALES

En el ambito internacional

La mayoria de los instrumentos de
derechos humanos se adoptaron antes
de la era digital, pero son plenamente

aplicables a este entorno, tal como lo han
Los derechos de las ninas,

los ninos y las y los
adolescentes "deben
respetarse, protegerse
y hacerse efectivos en el
entorno digital™.

resaltado diversos érganos de Naciones
Unidas (ONU) y de la Organizacién de los
Estados Americanos (OEA).

Comité de los Derechos
del Nifio (ONU).

En 2012 el Consejo de Derechos
Humanos de Naciones Unidas afirmo
que los mismos derechos que tienen

las personas fuera de linea también
deben protegerse en linea.

Asamblea General de las
Naciones Unidas (ONU).

‘Los derechos humanos
existen tanto en linea
como fuera de linea
y deben respetarse
cabalmente.”

Asamblea General de las
Naciones Unidas (ONU).

14| LO QUE DEBES SABER SOBRE...
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“Aunque los instrumentos
internacionales fundamentales de

derechos humanos, incluidos los relativos
a los derechos de la mujer, son anteriores

a las TIC, aportan un conjunto global y
dinamico de derechos y obligaciones con \

potencial de transformacion, y desempenan a
un papel fundamental en la promocion

y proteccion de los derechos humanos
fundamentales.”

Relatora Especial sobre la violencia
contra la mujer (ONU).

“Los instrumentos juridicos
relativos al derecho a la
educacion siguen siendo

plenamente aplicables a la

educacion digital.”

Relatora Especial sobre el derecho
a la educacién (ONU).

“Los Estados tienen la obligacion
de promover el acceso universal a internet
para garantizar el disfrute efectivo del
derecho a la libertad de expresion [..]
tambien es necesario para asegurar el
respeto de otros derechos, como el
derecho a la educacion, la atencién de la
salud y el trabajo, el derecho de reuniony
asociacion, y el derecho a elecciones libres.”
Declaracién conjunta sobre libertad de
expresion e internet (ONU, OEA, Organizacién
para la Seguridad y la Cooperacién en Europa y

la Comision Africana de Derechos Humanos
y de los Pueblos).

LO QUE DEBES SABER SOBRE... | 15
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En el ambito local

Constitucion Politica de la Ciudad
de México

Si bien todos los derechos
reconocidos en esta
Constitucion también
deben ser protegidos en
linea, hay varios de ellos
que se encuentran ligados

digital, por ejemplo:

~

Articulo 82, apartado C

El derecho al acceso, uso y desarrollo
de la tecnologia, y a disfrutar de sus
beneficios. Las autoridades potenciaran
el uso de las TIC; garantizaran el acceso
gratuito de manera progresiva a internet
en todos los espacios publicos, escuelas
publicas, edificios gubernamentales

y recintos culturales; y apoyaran la
ensenanza de la ciencia y la tecnologia
desde la educacion basica.

J
Articulo 24
Se impulsaré la democracia digital
o ,
abierta basada en tecnologias de
informacion y comunicacion.
-
Articulo 60 © A

-

Se establecera un sistema de gobierno
abierto que garantice la transparencia,
la rendicion de cuentas y el acceso a la
informacion mediante una plataforma de
accesibilidad universal, de datos abiertos
y apoyada en nuevas tecnologias.

J
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de manera clara al entorno

/
Articulo 53

Se promovera la creacion de la

contribuya con la infraestructura
de comunicaciones, computo y
dispositivos para el acceso a intern
gratuito en espacios publicos; y

a la ciudadania.

alcaldia digital que disene y despliegue
/__0 una agenda digital incluyente;

ofrezca servicios y tramites digitales

~

et

J
Ley para Garantizar el Acceso a \ ‘

Libre y Gratuito al Internet
de la Ciudad de México

s
Articulo 12. Objeto

Garantizar el derecho humano
de todas las personas al acceso
universal, libre y gratuito al
servicio de internet de banda
ancha en espacios publicos de
\_ la Ciudad de México.

~

(e,

J

(" 6

Articulo 22. Objetivos

e Establecer los mecanismos de
planeacion y ejecucion para
la instalacion y habilitacion de
infraestructura.

* Reducir las distintas formas
de la brecha digital.

e Desarrollar las competencias
y habilidades digitales, el
acceso y el uso efectivo de
las TIC.

J

=

e

!

N
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Articulo 42. Principios
I. Acceso libre: sin necesidad de
registrarse, sin solicitar usuario E
o y/ocontrasena y sin restriccion de - ]
/— contenidos, aplicaciones y demas
servicios digitales de su eleccion,
mas que los establecidos en la ley.
1I. Acceso universal: sin distincion
alguna por condicion fisica, Articulo 15. Puntos de conexion
economica, cultural, social, ubicacion o Privilegiar la infraestructura en los
geogréfica o cualquier otra. /— pueblos, barrios y comunidades
11I. Calidad del servicio: conexion con de la ciudad con mayor rezago de
un ancho de banda que permita una cobertura de internet; asi como en
navegacién de calidad. los inmuebles de educacion publica,
1v. Gratuidad: sin costo alguno. atencion de la salud, oficinas de
V. Noviolencia digital: sin ninguna gobierno, centros comunitarios,
forma de violencia digital. parques y plazas publicas, y
VI. Progresividad: incremento gradual sistemas de transporte publico.
de la instalacion y habilitacion de
la infraestructura que permita el K J
acceso a internet.
\_ paANE 6 )
Articulo 18. Seguridad
4 <) I Garantizar la seguridad de las
Articulo 92. Presupuesto _J comunicaciones gue transmitan
Prever en el presupuesto de y reciban a través del servicio,
cada ejercicio fiscal los recursos independientemente de si se utiliza
econdémicos suficientes para entre personas particulares o para
) garantizar la prestacion del comunicarse con la administracion
servicio. publica o las alcaldias.

NS J NS J

Para mayor informacién consulta:

¢ Asamblea General de las Naciones Unidas, Hoja de ¢ Oficina del Enviado del Secretario General para la Tec-

ruta para la cooperacion digital: aplicacion de las re- nologia, "Digital Inclusion’, <https://bit.ly/3Uu9X9Z>.
comendaciones del Panel de Alto Nivel sobre la Coo- ¢ UNESCO, Indicadores de la UNESCO sobre la universali-
peracion Digital, <https:/bit.ly/412YqRg>. dad de internet: marco para la evaluacion del desarro-
¢ Comité de los Derechos del Nino, Observacion General llo de internet, <https://bit.ly/3GzpO0Ow>
num. 25 (2021) relativa a los derechos de los ninos en e Constitucion Politica de la Ciudad de México, <https:/
relacion con el entorno digital, <https:/bit.ly/3KMvRSp>. bit.ly/3GBV8fM>.
¢ Asamblea General de las Naciones Unidas, Resolucion  « Ley para Garantizar el Acceso Libre y Gratuito al Inter-
20/Promocion, proteccion y disfrute de los derechos net de la Ciudad de México, <https://bit.ly/41kNVIG>.

humanos en internet, <https:/bit.ly/41sgeVL>

LO QUE DEBES SABER SOBRE... |17



Entrevisia eon ...

Fotografia: cortesia Christian Moctezuma Gonzalez.
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Christian Moctezuma
Gonzalez*

l diputado local nos comenta so-
bre las principales aportaciones de
la Ley para Garantizar el Acceso Li-
bre y Gratuito al Internet de la Ciu-
dad de México, la cual fue aprobada en febrero
de 2023; ademas de algunos retos para que
las personas que habitan y transitan en la ca-
pital del pais puedan ejercer plenamente sus
derechos digitales.

¢Cuales son las principales aportaciones
de la Ley para Garantizar el Acceso Libre
y Gratuito al Internet de la Ciudad de
México en relacion con el ejercicio de los
derechos digitales de las personas que
viven y transiten en la capital del pais?

Considero que entre las principales apor-
taciones de esta ley se encuentran el brin-
dar el servicio gratuito de internet de banda
ancha y habilitarlo en distintos puntos del
espacio publico de la Ciudad de Mexico, lo
cual posibilita que se reduzca la brecha di-

* Diputado, presidente de la Comision de Ciencia, Tec-
nologia e Innovacion del Congreso de la Ciudad de
México, II Legislatura



gital presente en distintas formas entre las
personas habitantes y transelntes de la ciu-
dad; ademas, garantiza el pleno desarrollo
de competencias y habilidades digitales, y el
acceso y el uso efectivo de las tecnologias
de la informacion y las comunicaciones (TIC).

¢De qué manera esta ley responsabiliza a
las autoridades competentes a garantizar
el acceso seguro a la red gratuita de
internety la proteccion de la privacidad

y los datos personales de las personas
usuarias?

En el articulo 18 de esta ley se establece
que las personas que habitan y transitan
en la Ciudad de México tienen derecho a
la seguridad de las comunicaciones que
envien y reciban a traves del servicio pu-
blico gratuito de internet. Sin embargo, la
administracion publica y las alcaldias se-
ran responsables -en coordinacion con los
proveedores o los prestadores de servicios
de internet- de establecer las medidas ade-
cuadas para garantizar que la informacion
y los datos que intercambien las personas
por medio de los canales digitales esten
resguardados y protegidos con base en
estandares de ciberseguridad eficientes vy
conforme a lo establecido en la normativa
vigente en materia de proteccién de datos
personales (Ley Federal de Proteccion de
Datos Personales en Posesion de Particu-
lares, Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obliga-
dos y Ley de Proteccion de Datos Persona-
les en Posesion de Sujetos Obligados de la
Ciudad de México).

CIUDAD DEFENS“RA 24
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En ese tenor, cabe destacar que dicho
ordenamiento legal senala que para garan-
tizar el acceso gratuito al servicio publico de
internet que brinden la administracion publi-
ca y las alcaldias no se realizara la recopi-
lacion de datos personales de las personas
usuarias, por lo que toda contravencion a
este mandato serd sancionada en términos
de la ley aplicable.

Por otra parte, la Agencia Digital de In-
novacion Publica (ADIP) tiene la obligacion
de realizar un diagnostico semestral res-
pecto de la prestacion del servicio publico y

La Ley para Garantizar
el Acceso Libre y Gratuito
al Internet de la Ciudad
de México posibilita que ce
reduzca la brecha digital
entre las personas que
viven y trancitan en la
capital del pais, asequra

el diputado Christian
Moctezuma.

ENTREVISTA CON... | 19



Fotografia: Christian Moctezuma Gonzalez/Twitter.

gratuito de internet en la ciudad para cono-
cer las posibles vulneraciones o amenazas
que puedan comprometer los derechos de
las personas usuarias en el entorno digital,
como lo es la proteccion efectiva de sus
datos personales e informacion, ademas
de implementar acciones para mejorar el
servicio.

Ahora bien, en caso de que persistan los
riesgos, la ADIP debera informar esa situa-
cion a la Secretaria de Seguridad Ciudadana
de la Ciudad de México para que ésta, en el
ambito de sus atribuciones, realice las in-
vestigaciones conducentes, formule denun-
cias y lleve a cabo las acciones que resulten
aplicables para eliminar dichos riesgos; vy
tambien sera responsable de prevenir, iden-
tificar, denunciar y sancionar toda conducta
relacionada con hechos de violencia digital.

20 | ENTREVISTA CON...

Aparte de la aplicacién de esta ley, ;qué
otras acciones hacen falta para que en

la Ciudad de México todas las personas
puedan ejercer plenamente sus derechos
digitales?

Entre las acciones que hacen falta conside-
ro que se incluye el abatir el analfabetismo
digital de la poblacion en general, ya que no
basta con dar acceso gratuito al servicio pu-
blico de internet sino que también deberan
implementarse mas politicas publicas en
materia de educacion para el conocimiento
y uso responsable de las TIC.

Asimismo, aprovecho la oportunidad para
comentar que en marzo pasado presenté en
el Congreso local un punto de acuerdo para
capacitar a las personas mayores sobre el
uso de la plataforma digital llamada Llave,



Fotografia: Claudia Sheinbaum Pardo/Twitter.

El legislador local asequra
que se debe abatir el
analfabetismo digital de
la poblacion en general,
y e deben implementar
politicas piiblicas en
materia de educacion para
el conocimiento y usco

responcable de las Tc.
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por medio de la cual se pueden realizar tra-
mites o gestionar servicios del Gobierno de
la Ciudad de México desde la comodidad del
hogar.

Otro pendiente importante en el que se
debe trabajar es el derecho a la desconexion
digital. ¢A qué me refiero? Pues a que toda
persona trabajadora pueda desconectarse
de los aparatos digitales relacionados con el
trabajo (ya sea celular, tableta o computa-
dora) una vez culminada su jornada laboral.

De igual manera, en el ambito laboral, re-
gular que las personas empleadoras no uti-
licen sistemas de videovigilancia dentro de
las instalaciones de trabajo para espiar a las
y los empleados, asi como la utilizacion de
sistemas de geolocalizacion para las perso-
nas trabajadoras de campo. Todas estas re-
gulaciones deben implementarse de manera
progresiva en favor de las personas que ha-
bitan y transitan en esta ciudad. [l

ENTREVISTA CON...| 21



Vara que tomes
en euenia

Obligaciones

de las autoridades
sobre los derechos
digitales

Garantizar
Requiere tomar distintas
medidas para asegurar el
ejercicio de los derechos digitales,
como invertir en infraestructura
tecnologica para las escuelas
publicas, establecer puntos
de acceso digital o proveer la

Para que todas informacién publica
- las personas en plataformas de
@ . .
®¢ \ Puedan ejercer sus traﬁsparenma_

derechos digitales
el gobierno debe Proteger
cumplir distintas (g gl
. . . medidas institucionales para
obligaciones: A ‘
prevenir vulneraciones a los
derechos digitales, como contar
con leyes de proteccion de datos
personales. También implica
investigar, sancionar y reparar
cuando se cometan afectaciones,
por ejemplo las relacionadas
con la violencia digital.

Respetar

Implica el deber de las
autoridades de no interferir
o afectar el gjercicio de los
derechos digitales, por ejemplo
evitando intervenir ilegalmente

las comunicaciones privadas Promover

Conlleva tomar medidas
para impulsar el ejercicio
y respeto de los derechos
digitales, por ejemplo a través
de programas de difusion de
informacién masiva para

como son llamadas, mensajes
o correos electronicos.

gue se conozcan.

22



Las autoridades
deben considerar distintos
elementos basicos al
momento de tomar medidas
para cumplir con sus
% obligaciones de respetar,

garantizar, protegery
promover los derechos
digitales, por ejemplo:

/
Disponibilidad

o Carantizar la disponibilidad y suficiencia

de computadoras y una fuente estable de

electricidad en las escuelas publicas.

-

CIUDAD DEFENS“RA 24
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/

Accesibilidad
Garantizar la accesibilidad sin
discriminacion, por ejemplo:

y formatos, incluyendo contenidos
educativos, cientificos, culturales y

hablantes de lengua indigena y con
discapacidad.

M Con la capacitacion de mujeres y otros
grupos de atencion prioritaria en el
uso, desarrollo y apropiacion de las
tecnologias digitales para navegar de
forma segura y participar en el diseno
e implementacion de aplicaciones y
sistemas digitales, entre otros.

Garantizar la accesibilidad fisica y

econdmica, por ejemplo:

M Con el acceso gratuito a internet en los
espacios y escuelas publicas, espacios
gubernamentales y recintos culturales:

-

M Con la creacion, difusion y preservacion
de contenidos digitales en varios idiomas

- recreativos, en particular para personas

\
Aceptabilidad
Promover la participacion y
tomar en cuenta la opinion de
las personas con discapacidad,
personas indigenas, ninas, ninos,
adolescentes y mujeres en las
politicas publicas relacionadas con
los derechos digitales.

J

! )
Calidad
Asegurar que la velocidad de
internet en espacios publicos sea
de calidad y proveer la capacitacion
adecuada al profesorado en la
utilizacion de las tecnologias

educativas digitales.

B%

&
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GRUPOS DE ATENCION PRIORITARIA

En diversos instrumentos y documentos
internacionales se han desarrollado
medidas y acciones puntuales para que
determinados grupos de poblacién ejerzan
sus derechos digitales de forma efectiva.
En ese sentido, los Estados deben:

Promover la educacion
y formacion de la persona mayor
en el uso de las nuevas tecnologias
de la informacion y comunicacion
(TIC) para minimizar la brecha
digital, generacional y geografica e
incrementar la integracion social y
comunitaria.

Convencién Interamericana sobre la

Proteccién de los Derechos Humanos
de las Personas Mayores (OEA).

Adoptar medidas
pertinentes para promover el
acceso de las personas con
discapacidad a los nuevos
sistemas y tecnologias de la
informaciéon y las comunicaciones,
incluida internet.
Convencién sobre los Derechos

de las Personas con Discapacidad
(oNv).

24 | PARA QUE TOMES EN CUENTA

Adoptar todas las medidas
necesarias para evitar la exclusion
digital. Esto incluye proporcionar acceso
gratuito y seguro a las y los ninos en
lugares publicos especificos e invertir
en politicas y programas que apoyen el
acceso asequible de todas las nifias, nifios
y adolescentes a las tecnologias digitales
y su utilizacion informada en los entornos
educativos, las comunidades y los hogares.

Comité de los Derechos del Nifio (ONU).

Adoptar las medidas
tendientes a reducir los
obstaculos linguisticos para
hacer viable la alfabetizacion y
el acceso de todas las personas
en condiciones de igualdad
ly] fomentar la produccion de
contenidos de origen local e

indigena en internet.

Comisién Interamerican
de los Derechos Humanos (OEA).

A=
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derechos digitales. La obligacién

del Estado es la generacion de

PRINCIPIOS DE INTERNET

politicas publicas, y la actuacion de
La Organizacion de las las personas en el entorno digital
Naciones Unidas para la debe adecuarse a unos principios
Educacion, la Ciencia y orientadores para el desarrollo
la Cultura plantea cuatro de su potencial personal y de las
principios conocidos como sociedades en su conjunto.

DAAM por sus siglas:

Derechos humanos
Respeto a los derechos
humanos enunciados en los "
tratados internacionales
para que las personas los
disfruten vy los ejerzan
plenamente en internet.

Abierto
Todas las personas deben H
ser capaces de desarrollar ‘
y aprovechar los recursos y
oportunidades de internet
de la manera que mejor
les convenga.  --eoioo--C

d

_____ Accesible para todas y todos

Debe ser accesible para
/ todas las personas sin
discriminacion en términos
técnicos, econdmicos y sociales,
particularmente para las
personas gue pertenecen
a grupos de atencion
prioritaria.

Muiltiples partes interesadas
En el desarrollo y la gobernanza
----- -~ deinternet deben participar
gobiernos, organizaciones
intergubernamentales

e internacionales, el sector
privado, la sociedad civil, la
comunidad de tecnicos y
profesionales de internet, y la
academia.

Para mayor informacion consulta:

* Consejo de Derechos Humanos de las Naciones Uni-
das, Repercusiones de la digitalizacion de la educacion
en el derecho a la educacion. Informe de la Relatora
Especial sobre el derecho a la educacion, Koumbou
Boly Barry, <https://bit.ly/3KoXRKk>

¢ Comité de los Derechos del Nifio, Observacion General
nuam. 25 (2021) relativa a los derechos de los ninos en
relacion con el entorno digital, <https:/bit.ly/3mBuvAy>.

* Relatoria Especial para la Libertad de Expresion de la
CIDH, Estandares para una internet libre, abierta e in-
cluyente, <https://bit.ly/2CkQkt3>

Constitucion Politica de la Ciudad de México, <https:/
bit.ly/3GBV8fM>

Chief Executives Board for Coordination, Principles
for the ethical use of artificial intelligence in the United
Nations system, <https://bitly/3zZvspn>.

Convencion Interamericana sobre la Proteccion de los
Derechos Humanos de las Personas Mayores, articulo
20, parrafo segundo, inciso d.

Convencién sobre los Derechos de las Personas con
Discapacidad, articulo 92, numeral 2, inciso g.
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En nitierss

Innovacion y tecnologia
en la Ciudad de México

La Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de
la Informacion en los Hogares, realizada
en 2021 por el Instituto Nacional de
Estadistica y Geografia (INEGI), recabé
datos sobre la disponibilidad y uso de
las tecnologias de la informacion y las
comunicaciones en los hogares del pais.
A continuacién se muestran algunos de
los principales resultados:

México, 88.3% de
las personas hacen
uso de internet.

PERSONAS USUARIAS DE INTERNET

En México hay
un total de
88.6 millones
de personas
usuarias de
internet.

En la Ciudad de
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HOGARES DE LA CIUDAD DE MEXICO
CON EQUIPAMIENTO DE TIC

70N

96.6%

cuenta con

45.2% cuenta
con servicio de

... televisor.
television

de paga.

98.6%
cuenta con
telefonia.

85.1% tiene
acceso a
internet.

cuenta con

computadora.
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GOBIERNO DIGITAL

El Gobierno de la Ciudad de México ha promovido el acceso al
servicio de internet en espacios publicos de la ciudad.
A continuacién se presentan algunos resultados:

La Ciudad de Mexico ocupa 1 627 colonias cuentan con
el 1ler lugar a nivel mundial puntos de acceso al servicio
en disponibilidad gratuita de wifi gratuito. Se estima
que 97% de la poblacion
capitalina habita en esas
. colonias. Suman un total
g

de 8 560 847 personas
beneficiadas con estas

de internet de libre acceso y
sin restricciones de tiempo ni
contenido.

Son 21 500 puntos de acceso
a wifi gratuito en los Pilares, tecnologias.

postes del C5, centros SN
de salud, estaciones del
Cablebus y el Aeropuerto

N
Internacional de la Ciudad de ( T— —

N @

Meéxico, entre otros.

s ﬁ\
EAN v
% \
Estos son los principales usos que realizan las personas que se

conectan a la red gratuita de internet en la Ciudad de México

Comunicarse 93.8%

Buscar
informacion

89.9%

Acceder a
redes sociales

89.8%

Interactuar con
el gobierno

42.3%

28 | EN NUMEROS
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CONSULTA ;ME ESCUCHAS? 2022

En la Consulta Nacional a Niiias, Nifios
y Adolescentes ;Me escuchas? 2022,
organizada por la Comision de Derechos
Humanos de la Ciudad de México y el
Sistema Nacional para el Desarrollo
Integral de la Familia, se obtuvieron

los siguientes datos respecto del
interés referido por las infancias y
adolescencias de la capital del pais en

relacion con el uso de internet y los 5° lugar en los
videojuegos: temas de interés
de nifas y mujeres
adolescentes.

2° lugar en temas
que generan

mayor interés

en ninas, ninos y

adolescentes.

34.45% de
la infancia y

= i adolescencia no
4 L3 R . o ,
binaria mostré

interés en estos
temas.

Para mayor informacion puedes consultar:

¢ INEGI, "Encuesta Nacional sobre Disponibilidad y Uso ~  Gobierno de la Ciudad de México, “ Innovacion digital’,

de Tecnologias de la Informacion en los Hogares <https:/bit.ly/3G770Lb>.

(ENDUTIH) 2021", <https:/bit.ly/4A0KTHTM>. * CDHCM, Consulta Nacional a Ninas, Ninos y Adolescen-
e Gobierno de la Ciudad de México, "Wifi Gratuito’, tes i(Me escuchas? 2022. Reporte Ciudad de México,

<https://bit.ly/3KirX2r>. <https:/bit.ly/3KS7hzE>

EN NUMEROS | 29



30

\(\a'\“b aum Pgaj., do/

a,
(10%
[\

n

Fotografia. Iy

La innovacion digital en la Ciudad
de México es un medio para
reducir las brutales desigualdades
del pasado. Nuestro objetivo

es asegurar que a través de la
conectividad y los servicios digitales
todos en la Ciudad de México
tengan acceso a los derechos que
se merecen, a conectarse con las
personas que aman, a adquirir
conocimiento o a tener acceso a
servicios gubernamentales.

Claudia Sheinbaum Pardo, jefa de Gobierno
de la Ciudad de México.

(\.\S{\a Inter,7 2
(N

Las realidades de todos los ninos y [las] ninas deben
ser tomadas en cuenta. El momento para actuar es
ahora, no solo para sino también con nosotros al
centro. Tenemos mucho para decir y queremos ser
parte de la creacion de un mundo digital mas justo y

seguro para todos.

Abril, activista juvenil y defensora de los derechos humanos de
Amnistia Internacional Argentina.
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Pareciera que como el
espacio digital esta lejano

a las mujeres no tiene
afectaciones en nuestra vida
cotidiana, pero no es asi. Por
un lado, tenemos las brechas
digitales que se relacionan
con exclusion y la violencia
que causa dolor, y debemos
denunciarlo porque afecta
todas las relaciones sociales.

Mas que un conjunto, los
derechos digitales son una
extension de los derechos
humanos en el mundo digital.

Por ello es importante trabajar
para que internet sea un espacio
democratizador de promocion de
los derechos humanos, no una

herramienta que los limite.
Carolina Pacheco Luna, académica
de la Facultad de Ciencias Politicas Amandeep Singh Gill, enviado del secretario
y Sociales de la UNAM general para la Tecnologia de las Naciones
Unidas.

4

Ya hemos entrado en una nueuva era tecnologica que nos ofrece grandes
oportunidades, pero que también presenta nueuos riesgos para la paz, la
estabilidad y el desarrollo mundiales. Debemos plantearnos una pregunta
fundamental sobre el futuro: ;qué tipo de mundo dejaremos a nuestros
hijos: sera nuestro legado un conjunto de tecnologias que solo beneficien
a los mas ricos y conectados de nuestras sociedades mientras que el
resto del mundo quedara desconectado y mads rezagado, o legaremos a
las generaciones futuras un mundo digital que fortalezca los derechos
humanos, promueuva la paz y mejore la vida de todas las personas,

Fotografia.
0y,

incluidas las mas vulnerables?
Anténio Guterres, secretario general de las Naciones Unidas.
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En esta seccion
te recomendamos
instituciones a las que
puedas acudir para
que te brinden atencion,
orientacion y acesoria
sobre tus derechos
digitales de manera
gratuita.

Agencia Digital de Innovacién Publica
Brinda acceso a servicios publicos digitales,
atencién y acceso gratuito y seguro al
entorno digital a todas las personas que
viven y transitan en la Ciudad de México
para que puedan ejercer sus derechos.

@ Plaza de las Vizcainas 30, col. Centro,
demarcacion territorial Cuauhtémoc,
06080 Ciudad de México.

§, 553090 0500 y 55 5447 5100.

infoadip@cdmx.gob.mx

@® También puedes descargar la aplicacién
App CDMX para acceder a los servicios
digitales del Gobierno de la Ciudad de
Mexico.

Policia Cibernética de la Secretaria
de Seguridad Ciudadana
Es responsable de la prevencion de delitos
en internet. Brinda platicas informativas,
presenciales y en linea sobre distintos
temas cibernéticos y ofrece atencion
ciudadana respecto del uso seguro
y responsable de las herramientas
tecnologicas.
{, Linea Locatel *0311 y 55 5658 1111.
tdpolicia.cibernetica@ssc.cdmx.gob.mx
® Descarga en tu celular la aplicacion
Mi policia para conocer y contactar a
policias en funciones de tu cuadrante,
asi como a la Unidad de Contacto con
el Secretario de Seguridad Ciudadana,
entre otras.



Fiscalia General de Justicia

de la Ciudad de México

Es un 6rgano autonomo con funciones de

Ministerio Publico encargado de investigar

y perseguir los delitos del fuero comun

cometidos en la Ciudad de Mexico.

Para interponer una denuncia de manera

presencial, consulta el directorio de las

agencias del Ministerio Publico en:

@ https://denunciadigital. cdmx.gob.mx/
agencias-ministerio-publico

Para interponer una denuncia de manera

digital, entra a la Agencia de Denuncia Digital

en:

@ https://denunciadigital. cdmx.gob.mx

§, 911 0 089 (denuncia anénimay).

Instituto de Transparencia, Acceso

a la Informacion Publica, Proteccion de

Datos Personales y Rendicion de Cuentas

de la Ciudad de México

Es responsable de garantizar el derecho

de acceso a la informacion publica y la

proteccion de datos personales, e impulsar
la transparencia y la rendicion de cuentas
en la Ciudad de México. Puedes acudir
para conocer quién dispone de tus datos
personales y para queé los utiliza, solicitar
que se rectifiquen si estan inexactos, que
se cancelen u oponerte a su uso si fueron
obtenidos sin tu consentimiento.

Q@ La Morena 865, col. Narvarte Poniente,
demarcacion territorial Benito Juarez,
03020 Ciudad de México.

{ Tel-Info: 55 5636 4636.

Para solicitudes de informacion publica

y proteccion de datos personales visita:

® www.infomexdf.org.mx

CIUDAD DEFENS“RA 24
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Si ya hiciste
contacto con la autoridad

correspondiente y
congideras que no te
atendieron de manera

adecuada, puedes

acudir a:

Comisién de Derechos Humanos

de la Ciudad de México

Asesora y orienta a todas las

personas que habitan y transitan

en la Ciudad de México acerca de

la proteccion y promocion de sus

derechos humanos; ademas, recibe

e investiga quejas por presuntas

violaciones a los derechos humanos

por parte de las autoridades
capitalinas.

Q@ Av. Universidad 1449, col. Pueblo
Axotla, demarcacion territorial
Alvaro Obregén, 01030 Ciudad de
México.

. 555229 5600.

@ https://cdhcm.org.mx/

También puedes acudir a las
delegaciones de la CDHCM ubicadas
en las alcaldias de la ciudad. Busca el
directorio al final de la revista.

A DONDE ACUDIR? | 33



U 4
Echale un
vistaze

sobre seguridad digital para niiias,
ninos y adolescentes

4 :
Mis derechos
en la RED

En este folleto, coeditado por la
organizacion Social TIC y la Comisién de
Derechos Humanos de la Ciudad de
México en el marco de la campana Mis
derechos en la RED, se explica a ninas,
ninos y adolescentes como viaja la
informacion a través de internet, se
incluye un test para indagar qué tanto
saben sobre seguridad digital en la red y
se proporcionan recomendaciones para
que naveguen de manera segura. Puedes
consultarlo en <https://bit.ly/3K29FDu>.

34

Videocuento que narra la historia de
Caperucita roja con adaptaciones al
mundo digital. Explica como las personas
pueden ser victimas de ciberataques al
utilizar redes wifi gratuitas, al no actualizar
su antivirus o al recibir phishing (envio

de correos electronicos que suplantan

la identidad de companias u organismos
publicos y solicitan informacion personal y
bancaria a las personas usuarias). Disfritalo
en <https://youtu.be/HjVy7XOhf-Y>.
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Internet en México. Derechos humanos
en el entorno digital

S8 S & : .
K N, i & N, El presente libro conjunta las voces de
i Sk 2 P ]

$ N *éf personas expertas en derechos digitales,
N . .

INTERNET N. quienes reflexionan sobre temas como
':; XICO B anonimato, violencia de genero, vigilancia
P :

de las comunicaciones privadas, protesta
social, neutralidad de la red y gobierno
abierto. Para profundizar en ellos puedes
descargarlo en <https://bit.ly/3FK6ca2>.

The Circle

74
|

Esta pelicula revela como una gran compania de internet
se convierte en la mas influyente en el mundo a traves
de un sistema operativo que unifica direcciones de
AN correo electrénico, operaciones bancarias, contrasenas
Ei"ﬂﬁﬂﬁ@ﬁ y redes sociales. Con ello se da lugar a una Unica interfaz
virtual que acumula el poder que las y los usuarios van
otorgandole al ceder constantemente su informacion
sin ser conscientes de ello. Puedes verla en el siguiente
enlace: <https://bit.ly/3lyqg8B>.

CiberSucesos Especial. Cuentos
de ciberseguridad para niiios y adolescentes

Numero especial de la revista CiberSucesos que se
compone de diversos cuentos que buscan explicar
a las ninas y los ninos lectores las buenas practicas
de la vida en linea a través de sus tradicionales
moralejas pero adaptadas a un contexto del siglo
XXI. Disfruta de estas historias en la siguiente liga:
<https://bit.ly/37gj929>.
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Pero primero
expliquemos qué
es el entorno
digital.

[ ; Se refiere a las
N tecnologias de la
informacion y comunicaciones,

\\w — conocidas como T\C. Las
ilola, amigas y €< un tema - mas usadas son lag redes

amigos! En esta novedoso que se 5 sociales, los buscadores de
ocasion abordaremos vefiere al ejercicio de m— informacion, los servicios
el tema de loc log derechos humanos digitales del gobierno, y las
derechos digitales, en el entorno digital, [ SRR B aplicaciones de los bancos
cada vez mig y compras en linea,
presente en la vida entre otras.
cotidiana.
Pongamos
algunos ejemplos
sobre como las
personas ejercen
sus derechos
digitales.

..y cuando solicitas
y recibes informacion
en linea sobre los
servicios y actividades
del gobierno estis
ejerciendo tu derecho
de acceco a la
informacion
pablica.

iClaro! Al recibir,
difundir o intercambiar
informacion e ideas a
4 través de plataformas
digitales y redes
sociales ejerces tu
derecho a la libertad
de expregion...




€l derecho a la
educacion también ce
fortalece cuando las y
log estudiantes usan
computadoras con
acceso a plataformas de
aprendizaje digitales e
interactivas para reforzar
sus conocimientos.

Si, el acceso sequro
al entorno digital es
fundamental para que ce
garanticen y respeten log
derechos a \a privacidad,
a la proteccion de datos
personales y a una vida
libre de violencia digital.

Voo

@3@/ CIUDAD DEFENS#RA 24

1= J MAYO-JUNIO 2023
= >

fazifico

Para ejercer cus N~ COMX KRS
derechos digitales
es indispencable
que las personas
cuenten con el
acceso al servicio
de internet.

El uso de esta
herramienta debe
I cumplir con el respeto
. a log derechos humanos,
Y la accesibilidad sin
5 discriminacion, la calidad
: a sequridad.
\g la sequridad

iTodas
ejerzan

& sus derechos
digitales!
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Actividad

38

Observa las letras
dentro del circulo y
forma al menog 10
palabras relacionadas
con los derechos
digitales. Puedes repetir
las letrac. Sigue las

pistas y icuerte!
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Test

Las ninas y los ninos requieren ejercer sus derechos

digitales en un entorno digital seguro. Eso implica

aprender a utilizar herramientas para navegar en

internet con precaucion y sentido critico. Por ello Revisa y anota tus respuestas
en este test les invitamos a descubrir qué tantos Total de si___Total de no:—_

conocimientos tienen sobre la seguridad digital.
Semaforo digital

n\\\ Si dos o mas de tus
respuestas fueron no.

Si solo una de tus
¢ Qué tanto sabes de seguridad digital @ respuestas fue no.
i ?
en internet? S todes us

respuestas fueron S/'.
\_—J TesP

1. ;Sabes como cuidarte cuando navegas en
nternet?Si___ No ___

2. jSabes qué informacion es publica, privada

osensible?Si___ No__
3. ;Consideras que tu navegacion en internet Si tuviste por lo menos
essequra?Si___ No_ un no, entonces necesitas
4. ;Sabes lo que es una agresion o un ataque saber mas cobre el
digital? Si___ No _ autocuidado ? la sequridad
5. Si te sientes agredida(o) o amenazada(o) en Aiﬁita‘ en internet. Revica
internet, jsabes como defenderte? con atencion las {uenteg de
Si__ No__ informacion relacionadas
6. ;Sabes lo que es la seguridad y el autocuidado con la 6%““304 Aiﬂita‘ que
digital? Si — No __ te ofrecemos en este

nitmero,
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ros anteriores de la revista en:

REVISTA DE DERECHOS HUMANOS

Derechos laborales
de las trabajadoras del hogar

REVISTA DE DERECHOS HUMANOS Los derechos humanos

en tiempos de coronavirus

‘\\ \

\ N
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A 1

3* ’ ‘h‘% oy § para recibir la revista en tu correo electrénico.

Personas privadas de la libertad:
" derechos humanos y
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— sonas migrantes:
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derechos humanos
en el contexto de
la pandemia por
COVID-19
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Comision de Derechos Humanos
de la Ciudad de México

Av. Universidad 1449,
col. Pueblo Axotla,
demarcacion territorial Alvaro Obregon,
01030 Ciudad de Mexico.
Tel.: 55 5229 5600.

Pagina web:
https://cdhcm.org.mx

Correo electronico:
cdhcm@cdhcem.org.mx

QO @CDHCMX @ /CDHCMX @ @CDHCMX

DELEGACIONES DE LA CDHCM EN ALCALDIAS

Alvaro Obregén

Canario s/n,

col. Tolteca,

01150 Ciudad de México.

Tels.: 55 5515 9451 y 55 5276 6880.

Azcapotzalco

Av. Camarones 494,

col. Del Recreo,

02070 Ciudad de México.

Tels.: 55 7155 5771, 55 7095 2143 y 55 4883 0875.

Benito Juéarez

Av. Cuauhtemoc 1240, planta baja,
col. Santa Cruz Atoyac,

03310, Ciudad de México.

Tel.: 55 5604 5201.

Coyoacan

Av. Rio Churubusco s/n, esq. Prol. Xicoténcatl, primer piso,
col. San Diego Churubusco,

04120 Ciudad de México.

Tels.: 55 7163 9332 y 55 7163 9533

Cuajimalpa de Morelos

Av. Judrez s/n, esq. av. México,
edificio Benito Juarez, planta baja,
col. Cuajimalpa,

05000 Ciudad de México.

Tels.: 55 9155 7883 y 55 8917 7235

Cuauhtémoc

Rio Danubio 126, esq. Rio Lerma,
primer piso del mercado Cuauhtémoc,
col. Cuauhtémoc,

06500 Ciudad de México.

Tels.: 55 8848 0688 y 55 7095 3965

Gustavo A. Madero

Calzada de Guadalupe s/n, esq. La Fortuna,
interior de la Clinica de Especialidades Infantiles,
planta baja, col. Tepeyac Insurgentes,

07020 Ciudad de México.

Tels.: 56 1152 4454 y 55 9130 5213

Iztacalco

Av. Rio Churubusco, esq. av. Té s/n,
edificio B, planta alta,

col. Gabriel Ramos Millan,

08000 Ciudad de México.

Tels.: 55 5925 3232y 55 6140 7711.

Iztapalapa

Aldama 63,

col. Barrio San Lucas,

09000 Ciudad de México.

Tels.: 55 5910 4101 y 55 9002 7696.

La Magdalena Contreras
José Moreno Salido s/n,
col. Barranca Seca,
10580 Ciudad de México
Tel.: 55 5449 6188.

Miguel Hidalgo

Parque Lira 94, planta baja de la alcaldia,
col. Observatorio,

11860 Ciudad de México

Tel.: 55 5276 7700, ext.: 4001

Milpa Alta

Av. México s/n, esq. Guanajuato Poniente,
col. Villa Milpa Alta,

barrio Los Angeles,

12000 Ciudad de México.

Tel.: 55 2580 7819.

Tlahuac

José Ignacio Cuéllar 22,

col. EL Tridngulo,

13460 Ciudad de México.

Tels.: 55 7689 1954, 55 8939 1320 y 55 8939 1315.

Tlalpan

Moneda 64, Deportivo Vivanco,
Tlalpan Centro,

14000 Ciudad de México.

Tel.: 55 5087 8428.

Venustiano Carranza

Prol. Lucas Alaman 11, esq. Sur 89, planta baja,
col. El Parque,

15960 Ciudad de México.

Tels.: 55 9216 2271y 55 9216 1477.

Xochimilco

Francisco I. Madero 11,

barrio El Rosario,

16070 Ciudad de México.

Tels.: 55 7155 1002 y 55 7155 8233.



