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El uso de las nuevas
tecnologias de la informacién
y los derechos humanos

EDITORIAL

ecientemente, en la Ciudad de México se abri6 el debate sobre el uso de las nuevas
tecnologias de la informacién y la comunicacién (TIC) por parte de diversas instancias de
gobierno; en particular de Periscope, una aplicacién asociada a Twitter que permite la
transmision de videos en tiempo real y que fue utilizada para documentar y exhibir en el
espacio publico diversos actos de personas que fueron sefialadas por presuntas faltas administrativas.

Si partimos de la base de que en toda sociedad donde el monopolio de la fuerza pertenece a la
autoridad y ésta es la que persigue y castiga a quien afecta los derechos de los demds, debe preva-
lecer el principio de legalidad, el cual se expone de dos maneras: para el particular “lo que no estd
prohibido, estd permitido”; en cambio, la autoridad “sélo puede hacer lo permitido”. Esto quiere
decir que todo acto que realice cualquier servidora o servidor ptblico ha de estar fundado y motiva-
do, lo que implica que debe tener la competencia para actuar y una base legal para hacerlo.

Por ello, desde la Comisién de Derechos Humanos del Distrito Federal (cpHDF), a través de
esta edicion de la revista Dfensor abrimos el debate respecto a la regulacion del uso de estas nuevas
tecnologias por parte de las autoridades para reflexionar sobre los alcances y limites de su actuacién,
preservando en todo momento los derechos a la seguridad juridica, a la honra y a la proteccién de
la imagen; pero sobre todo para fortalecer la cultura de la legalidad, como lo establece el articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos.

En este ntimero también se abordan los desafios de la libertad de expresion frente a las nuevas
tecnologfas; la protecciéon de la privacidad y datos personales en internet; la garantia de los dere-
chos humanos en el entorno digital; el software libre como herramienta para el ejercicio y defensa
de los derechos en internet; las nuevas tecnologias como herramientas de difusién de la no discri-
minacién y la inclusion; asi como la garantia de la cobertura social y el derecho de acceso a las Tic.

Son innegables los beneficios y la utilidad de las nuevas tecnologias, pero es primordial asegurar
la proteccién de los datos personales y sobre todo de los derechos fundamentales de las personas
usuarias que podrian ser vulnerados; y esto sélo se logrard en la medida en que los gobiernos actua-
licen sus leyes en esta materia y modernicen sus politicas publicas para que internet sea un espacio
seguro para las y los usuarios.

La cpHDF se mantiene atenta para seguir visibilizando los debates actuales en la promocién y
defensa de los derechos humanos; por ello, en el vertiginoso avance de las T1c del mundo contem-
pordneo y su uso por parte de las autoridades de diversa indole se debe atender en todo momento el

pleno respeto a los derechos humanos. Bl
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La mediciéon del impacto
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| CLAUDIO Ruiz* ¥ GISELA PEREZ DE ACHA™" |

La promocién y garantia de los derechos fundamentales en
internet dependera tanto de la capacidad de los gobiernos
para actualizar politicas publicas anticuadas, como del

escrutinio que se haga a empresas privadas que prestan

servicios en linea.

Introduccién

Ya es comun sefalar que internet se ha trans-
formado en un espacio fundamental para el
ejercicio de los derechos humanos. No obstante
ello, la conexién entre internet, las nuevas tec-
nologias, y el ejercicio y la vulneracién de los
derechos humanos sigue pareciendo novedosa
para numerosas instituciones publicas de nues-
tra regién, pues para muchas de ellas el tema
vinculado a la adopcién de tecnologia no deja
de ser un asunto de economias de escala y de
mejora de procesos, alejado del mundo de los
derechos sustantivos.

Sin dejar de lado la todavia pendiente tarea
de garantizar el ejercicio de los derechos en la
vida diaria y en el mundo online, uno de los asun-
tos mds relevantes al respecto durante los tiltimos
afios, particularmente en el derecho anglosajén,’!
ha sido el rol de las empresas privadas en la pro-
teccién a los derechos fundamentales. Esto ad-
quiere atin mds importancia cuando tomamos en
consideracién el papel de las plataformas y los in-
termediarios tecnoldgicos en el ejercicio de dere-
chos tan relevantes como la libertad de expresién
en linea o la proteccién de personas disidentes.

Sin embargo, el objetivo principal de cada
uno de los intermediarios que posibilitan la vida
en linea no es necesariamente apoyar el ejer-
cicio de los derechos sino generar beneficios
econémicos.” El impacto sobre los derechos hu-
manos queda, de una u otra forma, en manos de
agentes con intereses distintos a los de la protec-
cién de las personas.

La supervisién sobre el impacto de internet
en un marco normativo que garantice los de-
rechos discurre en dos sentidos: en las posibi-
lidades de usar internet para los derechos y en
la forma en que ese ejercicio es ficticamente
posible. Por lo tanto, también son distintos los
actores cuyo proceder puede trastocar tales de-
rechos, con Estados y empresas privadas como
principales intervinientes sobre la actividad en
linea. Ello incluye evaluar si las condiciones
contractuales y pricticas de sitios y plataformas
como Facebook, Twitter, Snapchat, Tinder
u otras tienen en consideracién a los derechos
fundamentales. Ademds, significa evaluar leyes
y politicas publicas que los gobiernos emplean y
que pueden afectar el 4mbito digital. El fin alti-

mo es asegurar no s6lo el respeto, sino también
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la promocién, proteccién y garantia de los dere-

chos humanos.?

Internet como medio para el ejercicio

de derechos

No hay discusién sobre el cardcter de internet
como un medio por el cual se ejercen derechos
fundamentales. Independientemente de la mo-
tivacién subjetiva, cada accién de participacién
en comunidad mediante la tecnologfa constituye
un ejercicio de libertades* cuyo deber de respe-
to identificamos como correlativo a un derecho
humano.

Asi, la libertad de expresién se ejerce con
articulos en blogs, tuits, videos, memes e inclu-
so al marcar “me gusta” en redes sociales. Los
derechos a la participacion politica y a la trans-
parencia gubernamental se practican a través de
plataformas de datos abiertos o informacién pu-
blica,’ y de solicitudes de transparencia dirigidas
a los 6rganos publicos. Los derechos de reunién
y asociacion se ejercitan por medio de mensajes
en grupos de Facebook, foros de discusién o sitios
de seguidores; y el derecho a la protesta se hace
mds eficaz cuando hablamos con nuestros com-
pafieros de luchas politicas para organizarnos y
salir a marchar. El envio de autofotos intimas
o la busqueda de potenciales parejas mediante
aplicaciones como Tinder o Grindr fortalecen
la prictica del derecho a la autonomia sexual
y reproductiva. Buscar informacién sobre inte-
reses intimos a través de mecanismos anénimos
o comunicarnos por medio de programas cifrados
como Signal o PGP° nos ayuda a cuidar y por lo
tanto ejercer la privacidad.

Como ha confirmado el Consejo de De-
rechos Humanos de las Naciones Unidas, los
mismos derechos que se poseen en el mun-
do analdgico estdn plenamente vigentes en el
entorno digital. Se presta especial atencién a
la libertad de expresién, que es “aplicable sin
consideracién de fronteras y por cualquier
procedimiento que se elija”;’ sin embargo, se
reconoce que internet posee caracteristicas es-
peciales que deben tomarse en cuenta al mo-
mento de evaluar las restricciones y limites a
los derechos humanos por este medio.® En tal
sentido, resulta inadecuado aplicar indiscrimi-
nadamente los mecanismos de defensa ya exis-

tentes.

En la Declaracién Conjunta sobre Libertad
de Expresion e Internet,” un grupo de relatores
especiales para la libertad de expresién de orga-
nismos internacionales sefialé que los enfoques
de reglamentacién desarrollados para otros me-
dios de comunicacién —como telefonia o radio
y television— no pueden transferirse sin mds a
internet, sino que deben ser disefiados especifi-
camente para este medio atendiendo a sus par-
ticularidades. Estas van desde criterios técnicos
hasta criterios politicos, empezando por la neu-
tralidad de la red' e incluyendo reglas para que
las empresas que proveen servicios de conexién,
redes sociales o almacenamiento no puedan ser
responsabilizadas injustamente por los conteni-

dos de terceros.!!

Afectacién de derechos en internet

Si bien internet ha sido una herramienta libe-
radora en muchos sentidos, también es cierto
que con ella las afectaciones y violaciones a los
derechos humanos se replican e intensifican. La
discriminacion, los discursos de odio y el acoso
son tan sélo algunos ejemplos de esto.!?

Las empresas y plataformas que facilitan
tecnologias pueden aprovechar su poder para
suprimir discursos criticos!® o para recoger in-
formacion personal de sus usuarios con el fin de
venderla a empresas de publicidad, a menudo
con el desconocimiento o la incomprension de
sus usuarios.

Por otro lado, el abuso de los remedios asigna-
dos ante la infraccion de derechos de propiedad
intelectual ha permitido el retiro de videos cri-
ticos al presidente de Ecuador, Rafael Correa;!*
y videos en donde se socializan los errores co-
metidos en ptblico por parte del presidente de
México, Enrique Pefia Nieto, como en los que
dijo que la ciudad de Ledn, en Guanajuato, es
un estado.”” Lo anterior significa de forma in-
equivoca afectaciones a la libertad de expresién
mediante el uso de herramientas destinadas a
cuidar monopolios de cardcter artistico.

Ademds, los derechos a la privacidad y la auto-
nomia estdn en un riesgo cada vez mayor frente
a la vigilancia de nuestras comunicaciones pri-
vadas en internet. En México, dos ejemplos de
esto son los articulos 189y 190 de la Ley Federal
de Telecomunicaciones y Radiodifusion, que
obligan a las empresas de telecomunicaciones



a retener datos de identificacién de llamadas y
mensajes de sus usuarios;'® y la reciente com-
pra que hizo el gobierno mexicano de casi seis
millones de euros en software de espionaje de la
empresa Hacking Team.!”

Lo anterior ilustra las dificultades que el ejer-
cicio de los derechos fundamentales encuentra
en el entorno digital. Sin embargo, la adopcién
de politicas publicas y reglas de conducta que
aborden adecuadamente estos problemas re-
quiere de evidencia.

La medicién de los derechos

Ante la dispersion de ejemplos sobre las distintas
formas que adopta la vulneracién a los derechos
en linea, los ultimos afios han mostrado el surgi-
miento de indicadores para analizar el impacto
en el ejercicio de los derechos fundamentales
por parte del Estado y de entes privados. Asi,
a nivel global y también en el contexto latino-
americano existen iniciativas que examinan tanto
la adopcién de acciones por los Estados como la
forma de actuar de las empresas privadas.

En el dmbito de la actuacién estatal median-
te leyes y politicas puiblicas, la Asociacién por el
Progreso de las Comunicaciones desarrollg
el Marco Apc-La Rue para verificar el respeto a
la libertad de expresién y los derechos afines en
internet,!8 basado en el informe del ex relator
especial de las Naciones Unidas para la libertad
de expresién, Frank La Rue.!'” A partir de ese
marco de referencia, el proyecto Examinando
los derechos y las libertades en internet en
Latinoamérica abordé la legislacién de México,
Costa Rica, Colombia y Paraguay para verificar
actos constitutivos de afectaciones a los derechos
humanos en internet, especificamente las re-
lacionadas con la libertad de expresién. Las dreas
de estudio son tres: proteccién general del dere-
cho a la libertad de expresién, restricciones al
contenido en linea y acceso.?’ Aunque se analiza
el texto de las leyes y resoluciones judiciales, el
cumplimiento de éstas suele ser un problema.

En México, uno de los resultados mds inte-
resantes de este indicador es la discrepancia que
existe entre los marcos legales y la prictica del
pais. Por ejemplo, la Constitucién reconoce el
derecho de acceso a las tecnologias de infor-
macién y comunicacién, pero el pais posee un

bajo indice de poblacién con acceso a internet.

En México, la Constitucion

reconoce el derecho de acceso

a las tecnologias de informacion

y comunicacion, pero el pais posee
un bajo indice de poblacidn con

acceso a internet. También se

reconoce la neutralidad de la red
a nivel constitucional, pero se han
documentado practicas contrarias

a dichos principios.

También se reconoce la neutralidad de la red a
nivel constitucional, pero se han documentado
practicas contrarias a dichos principios.?!

Ahora, si bien es cierto que los Estados son
los primeros responsables de garantizar los dere-
chos humanos, las instancias privadas y las em-
presas comerciales también son responsables
del respeto y no violacion a éstos.”? A partir de
tal premisa, el indice de responsabilidad corpo-
rativa o ranking digital rights establece una se-
rie de lineamientos para evaluar en qué medida
las empresas de internet y telecomunicaciones
mds poderosas del mundo afectan la libertad de
expresion y privacidad de los usuarios confor-
me al andlisis de sus politicas y pricticas. Entre
éstas se encuentran Google, Yahoo!, Microsoft,
Twitter, Facebook, Vodafone, AT&T y América
Movil.

La metodologia consiste en 31 indicadores
formulados como preguntas en los que se midie-
ron, entre otras cosas, qué nivel de compromiso
tienen dichas plataformas con la libertad de ex-
presién y la privacidad siguiendo los Principios
Rectores de las Naciones Unidas sobre las Em-
presas y los Derechos Humanos. Para ello se
revisaron aspectos vinculados a la transparencia
como la claridad de los términos y condiciones
de uso, si prohibfan algin contenido o activi-
dades legales, si revelaban qué informacién se
recopilaba de los usuarios y respetaban el fin en
el tratamiento de ésta, y si contemplaban un me-
canismo de notificacién a las personas usuarias
al eliminar contenido o al cambiar las politicas
de privacidad de la empresa. También se anali-
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zaron acciones concretas al interior de la com-
pafifa, el uso de mecanismos cifrados, el manejo
de solicitudes gubernamentales de informacién
privada de las y los usuarios, y las declaraciones
ptiblicas de las personas ejecutivas y empleadas.?®

Respecto de las politicas y pricticas de pri-
vacidad de distintas compaiias de internet, en
los tltimos afios se ha llevado a cabo en paises
de Latinoamérica el proyecto ;Quién defiende
tus datos? (Who Has Your Back, en inglés), de la
Electronic Frontier Foundation,?* en conjunto
con organizaciones de derechos digitales a nivel
local, el cual se centra en el resguardo de in-
formacioén personal, especialmente frente a re-
querimientos de 6rganos estatales. Se establece
un mecanismo de puntuacién para los provee-
dores que exijan una autorizacién judicial con
el fin de entregar informacion de las personas
usuarias, las notifique sobre solicitudes guberna-
mentales, publique informes de transparencia,

defienda a sus usuarios y usuarias en tribunales

y rechace la vigilancia masiva sin controles.” La

organizacién R3D se encargé de su implemen-
tacién en México y se evalué a empresas como
Cablemds, lusacell, Izzi, Megacable, Movistar,
Nextel y Telmex.?

Al respecto, existen otros programas con simi-
lares propésitos. Cabe mencionar a #appfail, de
la oficina del Consejo del Consumidor de No-
ruega, que se enfoca en las condiciones de uso

-

de las aplicaciones méviles.?” Otros proyectos de
medicién se han orientado a observar aspectos
como el nivel de conectividad a internet, enten-
diendo el acceso a la red como el primer paso
para su uso en el ejercicio de los derechos.?® Lo
anterior demuestra la existencia de esfuerzos
para sistematizar pricticas actuales, apuntando
hacia el cambio de ellas. No obstante, no se trata
de una actividad que se agote en tales iniciativas,
en la medida en que se vuelve mds compleja
la interaccion entre las personas usuarias, las

empresas y los Estados al considerar variables




como el nivel de informacién disponible y el
cardcter transfronterizo de la actividad en linea.
Asimismo, cuestiones no vinculadas directa-
mente con la red como los aspectos tributarios
o laborales también son cruciales para el ejerci-
cio de los derechos fundamentales, aun cuando
no necesariamente alcanzan a ser abordadas al
analizar la sujecion de las empresas a estindares
de derechos fundamentales.

Conclusiones

La importancia de las nuevas tecnologias para
el ejercicio de los derechos fundamentales es
un tema actual, novedoso o de futuro, hemos
hablado de asuntos cruciales en el mundo con-
tempordneo que requieren de un rol activo tan-
to del Estado como de los entes privados; y con
mayor razén cuando estas nuevas tecnologfas se
constituyen en herramientas para la afectacion
de derechos, muchas veces en condiciones que
hacen muy dificil su documentacién, como
cuando estdn blindadas por algoritmos bajo c6-
digo cerrado o por procesos de toma de decisio-
nes opacos y no transparentes.

Ello supone la necesidad de un ejercicio
mayor para documentar dichas practicas, afec-
taciones e historias de daflo, y también medir
el impacto de éstas y/o de nuevas tecnologias
que se avecinen respecto de cémo modifican
el estado actual del ejercicio de los derechos
humanos. Asi, es necesario analizar las tecno-
logias que nos rodean con curiosidad y distan-
cia critica con el fin de identificar rdpidamente

eventuales problemas en la prictica de los dere-
chos fundamentales y exigir a los actores corres-
pondientes que tomen medidas paliativas tanto
técticas como normativas orientadas a enfrentar
dicha situacion.

Las tecnologfas que actualmente nos rodean
deberian ser un foco critico de atencién, pero las
tecnologias y practicas de mafiana seguramente
serdn diferentes y tendrdn peculiaridades que pa-
recerdn ajenas a la o el observador que no esté
atento. De alli la importancia del rol de los dis-
tintos actores con el fin de asegurar que se tomen
las medidas necesarias para minimizar cualquier
posible afectacion.

En este contexto, el papel de las empresas
privadas no deberia minimizar las responsabili-
dades de las instituciones del Estado en cuanto
al respeto a los derechos fundamentales. No sélo
porque éste es quien en muchas ocasiones (con
particular énfasis en el entorno en linea, como
cuando se trata de la vigilancia de las comunica-
ciones) tiene un rol estelar en la proteccién y de-
fensa de tales derechos, sino también porque en
diversos paises de América Latina una de las
mayores carencias reguladoras es la falta de po-
liticas publicas que apunten en esa direccién.
En la medida en que los gobiernos de la regién
modernicen sus politicas publicas estardn en
una mejor posicién para promover al mismo
tiempo prdcticas privadas mds avanzadas, y de
esta manera podrdn garantizar en internet un
espacio seguro para el ejercicio de los derechos
fundamentales. B

NOTAS

1 En el sistema anglosajén, a diferencia del derecho civil
que aplica en América Latina, los derechos fundamen-
tales no tienen el denominado efecto horizontal, lo que
fuerza en el sistema anglosajén a una definicion respec-
to del rol de los actores no publicos en el respeto a los
derechos humanos. Véase Andrew Drzemczewski, “The
European Human Rights Convention and Relations be-
tween Private Parties”, en Netherlands International Law
Review, vol. 26, nim. 2, agosto de 1979, pp. 163-181.

2 Asi lo han reconocido 6rganos oficiales del sistema del
derecho internacional de los derechos humanos. Para
mayor informacién véase Consejo de Derechos Huma-
nos de las Naciones Unidas, Informe del relator especial
sobre la promocion y proteccion del derecho a la libertad
de opinién y de expresion, Sr. Frank La Rue. Adicién.

Misién a México, A/HRC/17/27, 19 de mayo de 2011,
pdrr. 44.

3 Constitucién Politica de los Estados Unidos Mexicanos,
publicada en el Diario Oficial de la Federacion el 5 de
febrero de 1917; dltima reforma publicada el 29 de ene-
ro de 2016, articulo 1°.

4 El ejemplo del uso de redes sociales en periodos de cam-
paiia politica es elocuente. Jos Torres, “El papel de las
redes sociales en las elecciones presidenciales del 20127,
en Mediosfera, 13 de septiembre de 2012, disponible en
<http://bit.ly/29YtHNs>, pigina consultada el 8 de junio
de 2016.

5 Manuel Casanueva, “Paradojas del ‘gobierno abierto’ en el
contexto mexicano”, en Derechos Digitales, Internet en
Meéxico. Derechos humanos en el entorno digital, México,
Derechos Digitales, 2016, p. 243, disponible en <http://
bit.ly/29VzALs>, pagina consultada el 8 de junio de 2016.
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Son softwares de mensajeria instantdnea cifrada y de lla-
madas de voz. Utilizan el cifrado de extremo a extremo
para asegurar todas las comunicaciones con otros usua-
rios. Pueden ser utilizados para enviar y recibir mensajes
cifrados, mensajes instantdneos a grupos, archivos adjun-
tos y mensajes de los medios.

Consejo de Derechos Humanos de las Naciones Unidas,
Promocidn, proteccion y disfrute de los derechos humanos
en internet, A/HRC/20/L.13, 29 de junio de 2012, pdrr.
1, disponible en <http://bitly/lHXnlgp>, pagina con-
sultada el 8 de junio de 2016.

Idem.

Declaracién Conjunta sobre Libertad de Expresién e
Internet, adoptada por el relator especial de las Nacio-
nes Unidas para la Libertad de Opinién y de Expre-
sién, la representante para la Libertad de los Medios
de Comunicacién de la Organizacion para la Seguridad
y la Cooperacién en Europa, la relatora especial de la
Organizacién de los Estados Americanos para la Liber-
tad de Expresion y la relatora especial sobre Libertad de
Expresion y Acceso a la Informacién de la Comisién
Africana de Derechos Humanos y de los Pueblos el 1 de
junio de 2011, disponible en <http://bit.ly/1eX83sn>, pa-
gina consultada el 8 de junio de 2016.

Segtin la Coalicién Dindmica sobre Neutralidad de la
Red del Foro de Gobernanza de Internet, “el trafico de
internet serd tratado sin discriminacién, restriccién o in-
terferencia, independientemente del remitente, desti-
natario, tipo o contenido, de tal manera que la libertad
de los usuarios de internet no se vea restringida por fa-
vorecer o desfavorecer de manera no razonable la trans-
mision de tipos especificos de trifico”. Véase Alejandro
Pisanty y Erik Huesca, “Neutralidad de la red e internet
en México: una perspectiva sociotécnica”, en Derechos
Digitales, op. cit., p. 201.

Al respecto véanse los Principios de Manila sobre Res-
ponsabilidad de Intermediarios, disponibles en <http://
bitly/29PAhDF>, pdgina consultada el 8 de junio de
2016.

Véase Estefania Vela y Erika Smith, “La violencia de gé-
nero en México y las tecnologias de la informacién”, en
Derechos Digitales, op. cit., p. 55.

Como ejemplo, el colectivo feminista Las Hijas de la
Violencia hizo una protesta topless en contra de la vio-
lencia hacia las mujeres; sin embargo, Facebook elimi-
no tanto la publicacién como la cuenta.

José Miguel Vivanco y Eduardo Bertoni, “La censura en
Ecuador llegé a internet”, en El Pais, 15 de diciembre
de 2014, disponible en <http://bit.ly/1BJNOQC>, pigina
consultada el 8 de junio de 2016.

“Presidencia baja de YouTube el video donde EPN con-
funde Leén y Lagos de Moreno con estados”, en SinEm-
bargo.mx, 29 de abril de 2015, disponible en <http://bit.
ly/2acAFCg>, pagina consultada el 8 de junio de 2016.

16

20

21

22

23

24

25

26
27

28

Gisela Pérez de Acha, “Oué sigue con la Ley Telecom”,
en Derechos Digitales, 25 de febrero de 2016, disponi-
ble en <http://bit.ly/29UrpAw>, pdgina consultada el 8
de junio de 2016.

Gisela Pérez de Acha, “El auge del software de vigilancia
en América Latina”, en Derechos Digitales, 20 de abril
de 2016, disponible en <http://bit.ly/29NeWz3>, pigina
consultada el 8 de junio de 2016.

Asociacién para el Progreso de las Comunicaciones,
Marco APC-La Rue para verificar el respeto a la libertad
de expresién y los derechos afines en internet, 2013, dispo-
nible en <http://bit.ly/2ag2YuR>, pigina consultada el 8
de junio de 2016.

Consejo de Derechos Humanos de las Naciones Uni-
das, Informe del relator especial sobre la promocion
y proteccion del derecho a la libertad de opinién y de
expresion, Sr. Frank La Rue. Adicién. Misién a México,
doc. cit.

Para consultar los resultados véase Paula Jaramillo,
Examinando los derechos y las libertades en internet en
Latinoamérica (EXLILA). Informe consolidado de inves-
tigacién, México, apc, 2016, disponible en <http://bit.
ly/29DFxug>, pagina consultada el 8 de junio de 2016.
Idem.

Para informacion in extenso véase Oficina del Alto Comi-
sionado de las Naciones Unidas para los Derechos Huma-
nos, Principios Rectores sobre las Empresas y los Derechos
Humanos. Puesta en prdctica del marco de las Naciones
Unidas para “proteger, respetar y remediar”, Nueva York
y Ginebra, oacNupg, 2011, disponible en <http://bit.
ly/1skBwx0>, pdgina consultada el § de junio de 2016.
Para consultar los resultados e infografias completos
véase Ranking Digital Rights, disponible en <http://
bit.ly/INPEV3C>, pdgina consultada el 8 de junio de
2016.

La Electronic Frontier Foundation es una organizacién
estadounidense cuyo objetivo es preservar los derechos
a la libertad de expresion y la privacidad en el entorno
digital.

Luis Fernando Garcia y Katitza Rodriguez, “Informe
‘;Quién defiende tus datos?” muestra mucho por hacer
para defender la privacidad de usuarios de internet en
México”, en Electronic Frontier Foundation, 16 de junio
de 2015, disponible en <http://bit.ly/1GLueNz>, pigina
consultada el 8 de junio de 2016.

Idem.

Para mayor informacién véase Forbrukerradet, “#fappfail”,
disponible en <http://bit.ly/290F4bH>, pdgina consul-
tada el 8 de abril de 2016.

Para conocer algunos ejemplos véase Enrico Calandro,
“Measuring Digital Rights for the Attainment of Internet
Universality”, en CircleID, 15 de noviembre de 2015,
disponible en <http://bit.ly/2agb1bi>, pdgina consultada
8 de junio de 2016.
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La situacion de los
protocolos y normas para
el uso de nuevas tecnologias
por parte de las autoridades

publicas

| OsbuLio Avita Mavo* |

El uso de las nuevas tecnologias por parte de personas

servidoras publicas de la delegacién Miguel Hidalgo se
fundamenta en lo estipulado en |la Ley de Transparencia 'y
Acceso a la Informacidén Publica del Distrito Federal, por

lo que no se le considera un acto violatorio de derechos
humanos, analiza el autor del presente texto.

Introduccién
En febrero pasado la Comisién de Derechos
Humanos del Distrito Federal (cpHDF) se pro-
nuncié sobre el uso de la nueva tecnologia
Periscope por parte de la delegada en Miguel
Hidalgo, X6chitl Gdlvez; y su ex city manager,
Arne aus den Ruthen Haag, al sefalar actos pre-
suntamente violatorios de los derechos humanos
a la seguridad juridica, a la honra y a la protec-
ci6n de la imagen respecto a la actuacién de la
delegada, quien viol6 el principio de legalidad,
incumplié su obligacién en materia de protec-
ci6n de datos personales (exhibicién de rostro) y
expuso a violencia innecesaria a las personas afec-
tadas, lo cual constituye una sancién adicional.!
Ante ello, es importante sefialar que la cDHDF
solicité a la Asamblea Legislativa del Distrito
Federal que abriera el debate sobre el tema para
buscar la regulacién de la aplicacién Periscope.?

El presente articulo hard referencia al cum-
plimiento del principio de legalidad por parte
de la delegacién Miguel Hidalgo con el fin de
asentar las bases juridicas para la actuacién en
el caso especifico del operativo de erradicacién
de tiraderos clandestinos; posteriormente se ex-
pondrdn los fundamentos juridicos para realizar
la grabacién y transmisién mediante Periscope.
En un segundo apartado se fijard la opinién so-
bre una posible reglamentacién de esta nueva
tecnologia, la inminente violacién al derecho a
la libertad de expresion, y los puntos que deben
considerarse en aquélla.

Acto que realiza la autoridad en ejercicio

de sus atribuciones

Con el fin de ejemplificar, y al ser el acto que
detoné el proceder de la cpHDF, haremos refe-
rencia al operativo de erradicacién de tiraderos

n
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clandestinos en la colonia Lomas de Sotelo, en
el cual el objetivo de la delegacién no era gra-
bar especificamente a la persona presuntamente
agraviada; por el contrario, el fin de la delega-
cién era y sigue siendo transparentar el trabajo
de las y los servidores publicos de este 6rgano
politico.

El trabajo de erradicacién de tiraderos clan-
destinos se fundamenta y se motiva en el articu-
lo 10 de la Ley de Residuos Sélidos del Distrito
Federal,’ que enuncia la facultad de la autori-
dad delegacional de erradicar los tiraderos clan-
destinos y atender oportunamente las quejas de
la poblacién sobre la prestacién del servicio pad-
blico de limpia.

Esto significa que en el operativo en cuestion
existe motivacién y fundamento en las accio-
nes de la autoridad, tanto para llevarlo a cabo
como para sancionar a las personas que estuvie-
ran faltando a lo estipulado en la citada ley y
su reglamento. En todo caso, se demuestra que
la autoridad delegacional estaba ejecutando las
facultades y obligaciones que le exige la ley.

Grabar y transmitir el actuar de las y los
funcionarios de la delegacién a través
de Periscope
Una de las herramientas que la delegacion Mi-
guel Hidalgo decidié utilizar para garantizar
el derecho al acceso a la informacién publica
y el principio de méxima publicidad fue la nueva
tecnologia Periscope. De esta manera, la autori-
dad difunde por medio de dicha aplicacién las
actividades que realizan las y los servidores publi-
cos, en aras de tener un gobierno abierto. Lo ante-
rior da cumplimiento a lo estipulado en la Ley de
Transparencia y Acceso a la Informacién Pablica
del Distrito Federal® respecto de la publicidad de
los actos del gobierno y la rendicién de cuentas.
En el articulo 4° de dicha ley se define el de-
recho de acceso a la informacién puiblica como
“la prerrogativa que tiene toda persona para ac-
ceder a la informacién generada, administrada
o en poder de los entes publicos, en términos
de la ley”. De ahi se desprende que los videos
generados por las y los servidores publicos en
el ejercicio de sus funciones son informacién
publica que, en caso de no ser accesible a la
ciudadania, obstaculizarfa su derecho a acceder
a ésta.

Por otro lado, en el articulo 9° la citada ley
sefala entre sus objetivos garantizar el princi-
pio democritico de publicidad de los actos del
Gobierno del Distrito Federal, al transparentar
el ejercicio de la funcién piblica mediante
un flujo de informacién oportuno, verificable,
inteligible, relevante e integral; y favorecer la
rendicién de cuentas, de manera que se pueda
valorar el desempefio de los sujetos obligados.

La delegacién Miguel Hidalgo eligi6 las gra-
baciones y transmisiones por Periscope como
una forma moderna de gobernanza que permite
mantener actualizada en los sitios de internet
aquella informacién relevante para la evalua-
cion del desempefio de las y los servidores pu-
blicos, asi como, un medio para dar publicidad
a las politicas publicas y permitir su evaluacién
por parte de la ciudadania.

Ademds, es importante mencionar que la Ley
Modelo Interamericana sobre Acceso a la In-
formacién Publica’ aclaré que, aun en la au-
sencia de una peticién especifica, los 6rganos
publicos deberdn divulgar informacién sobre
sus funciones de forma regular y proactiva, de
manera que asegure que la informacion sea
accesible y comprensible. De hecho, en su ar-
ticulo 9° establece la obligacién de divulgar
informacién proactivamente para minimizar la
necesidad de que las personas presenten solici-
tudes de informacién.

Es por ello que los gobiernos han hecho de
las redes sociales el medio de contacto inmedia-
to con las y los ciudadanos del mundo; y de la
transparencia y rendicién de cuentas el objetivo
principal para su uso cotidiano en la Ciudad de
México. Ante la renovacién de los gobiernos
delegacionales en 2015, la entonces candidata a
jefa delegacional en Miguel Hidalgo anunciaba
ya la utilizacién preponderante de los recursos
digitales para su gobierno; es asf que a partir del
1 de octubre de ese afio inicié un uso intensivo
de las redes sociales para responder con mayor
rapidez a las demandas ciudadanas.

La regulacién del uso de Periscope
El articulo 7° constitucional es claro al sefialar que

es inviolable la libertad de difundir opiniones,
informacién e ideas, a través de cualquier me-

dio. No se puede restringir este derecho por
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vias o medios indirectos, tales como el abuso
de controles oficiales o particulares, de papel
para periédicos, de frecuencias radioeléctricas
o de enseres y aparatos usados en la difusién de
informacién o por cualesquiera otros medios y
tecnologfas de la informacién y comunicacién
encaminados a impedir la transmisién y circu-

lacién de ideas y opiniones.®

Asimismo, indica que ninguna ley ni autoridad
puede establecer la previa censura ni coartar la
libertad de difusién; de ahi que cualquier regu-
lacién de Periscope no puede ir en contra de la
Constitucion.

Por su parte, la Relatoria Especial para la
Libertad de Expresién de la Comisién Inter-
americana de Derechos Humanos (cipH) ha
sefalado en su informe Libertad de expresion e
internet que

internet se ha desarrollado a partir de determi-
nados principios de disefio, cuya aplicacién
ha propiciado y permitido que el ambiente en
linea sea un espacio descentralizado, abierto
y neutral. En ese sentido, es importante que
cualquier regulaciéon que se produzca sea
como resultado del didlogo de todos los actores
y mantenga las caracteristicas bésicas del entor-

no original, potenciando su capacidad demo-

cratizadora e impulsando el acceso universal

sin discriminacién.’

Se considera que una regulacién encaminada a
la prohibicién de grabar y transmitir en tiempo
real a través de la nueva herramienta Periscope
va en contra de las caracteristicas bésicas del
entorno original de internet, debido a que en
términos del relator especial de las Naciones
Unidas sobre la promocién y la proteccién del
derecho a la libertad de opinién y de expresién
“internet, como ningin medio de comunica-
cién antes, ha permitido a los individuos comu-
nicarse instantdneamente y a bajo costo”.® Una
reglamentacién que impida una transmisién
instantdnea de la informacién publica irfa en
contra de la propia naturaleza de la red.

Por eso se reitera que es indispensable que
cualquier regulacién de internet considere las
caracteristicas que lo han convertido en un
medio democrético, abierto, plural y expansivo
de la libertad de expresion.” En contraste con
la regulacién, el Consejo de la Organizacién
para la Cooperacion y el Desarrollo Econémicos
ha recomendado que los Estados promuevan la
naturaleza abierta, distribuida e interconectada
de internet.!”

Asimismo, los estindares internacionales han

establecido principios orientadores para la liber-




tad de expresién en internet, los cuales han de
ser los pardmetros que enmarquen los indicado-
res de cualquier protocolo que se realice sobre el
tema. Tales indicadores son: acceso, pluralismo,
no discriminacion, privacidad y neutralidad de
la red.!'! Como se puede observar, los principios
contextualizan la regulaciéon de internet, pero
no necesariamente se refieren a la regulacion de

Periscope en particular.

Conclusién

Por todo lo anterior se considera que la creacién
de un protocolo con indicadores no es la mejor
solucién en apego a la proteccién y garantia de
los derechos humanos. Al respecto, la Relatorfa
Fspecial para la Libertad de Expresion de la
CIDH ha establecido que

en todo caso, las medidas restrictivas deben
ser transparentes y estar sometidas a rigurosos
controles de 6rganos auténomos y especiali-
zados de manera tal que tengan la capacidad
técnica y las garantias suficientes para resguar-
dar posibles amenazas estructurales respecto
de internet o de la integridad de las comuni-

caciones.!?

Fsto requerirfa, de entrada, que estuviera in-
volucrado el Instituto Federal de Telecomu-
nicaciones. Ademds, realizar un protocolo no es

lo més adecuado debido a que

cualquier restriccion a la libertad de expresién
—en internet o en cualquier otro dmbito— se
refiere a la necesidad de que tal restriccién
se encuentre establecida por medio de leyes
en sentido formal y material y que dichas le-
yes sean claras y precisas. Serfan incompa-
tibles con la Convencién Americana [sobre
Derechos Humanos] las restricciones sustanti-
vas definidas en disposiciones administrativas
o las regulaciones amplias o ambiguas que no
generan certeza sobre el dmbito del derecho
protegido y cuya interpretacién puede dar lu-
gar a decisiones arbitrarias que comprometan
de forma ilegitima el derecho a la libertad de

expresién.!?

En la regulacién de Periscope, la CDHDF tiene la
gran responsabilidad de que, en aras del cumpli-
miento de su trabajo de defensa y proteccién de
los derechos humanos, no propicie la violacién

de algunos de ellos. @

NOTAS

1 Comisién de Derechos Humanos del Distrito Federal,
Boletin 031/2016, cpHDF documenta tres quejas por pre-
sunta violacién de DDHH con utilizacién de Periscope, 23
de febrero de 2016.

2 Comisién de Derechos Humanos del Distrito Federal,
Transcripcion 003/2016, Transcripeion de la entrevista
a Perla Gémez Gallardo, presidenta de la cpuDF, al tér-
mino de la reunién con la delegada en Miguel Hidalgo,
X6chitl Gélvez y Mucio Herndndez, consejero presidente
del Instituto de Acceso a la Informacién Puablica y Pro-
teccién de Datos Personales del Distrito Federal, 26 de
febrero de 2016.

3 Ley de Residuos Sélidos del Distrito Federal, publicada en
la Gaceta Oficial del Distrito Federal el 22 de abril de 2003;
ultima reforma publicada el 4 de julio de 2012, articulo 10.

4 Ley de Transparencia y Acceso a la Informacién Piblica
del Distrito Federal, publicada en la Gaceta Oficial del
Distrito Federal el 8 de mayo de 2003; dltima reforma
publicada el 28 de octubre de 2005.

5 Ley Modelo Interamericana sobre Acceso a la Informacion
Publica, aprobada por la Asamblea General de la Orga-
nizacién de los Estados Americanos en su Resoluciéon AG/
RES. 2607 (XL-O/10) del 8 de junio de 2010, articulo 12.

6 Constitucién Politica de los Estados Unidos Mexicanos,
publicada en el Diario Oficial de la Federacién el 5 de

febrero de 1917; tltima reforma publicada el 29 de ene-
ro de 2016, articulo 7°.

7 Relatorfa Especial para la Libertad de Expresion de la
Comisién Interamericana de Derechos Humanos, Li-
bertad de expresion e internet, OEA/Ser.L/V/II. CIDH/
RELE/INF. 11/13, Washington, D. C., cipn/oEa, 2013,
parr. 11, disponible en <http://bit.ly/1iiWETW>, pigina
consultada el 7 de junio de 2016.

8 Asamblea General de las Naciones Unidas, Informe del
relator especial sobre la promocién y la proteccion del de-
recho a la libertad de opinion y de expresion, A/66/290,
10 de agosto de 2011, pdrr. 10, disponible en <http://
bit.ly/29BYcJu>, pdgina consultada el 7 de junio de
2016.

9 Relatoria Especial para la Libertad de Expresion de la
Comisién Interamericana de Derechos Humanos, doc.
cit., parr. 13.

10 Organizacién para la Cooperacién y el Desarrollo Eco-
némicos, OECD Council Recommendation on Principles
for Internet Policy Making, 13 de diciembre de 2011,
numeral 1.2, disponible en <http:/bit.ly/29MypAR>,
pégina consultada el 7 de junio de 2016.
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Relatorfa Especial para la Libertad de Expresion de la
Comisién Interamericana de Derechos Humanos, doc.
cit., parrs. 14-33.
12 Ibidem, pdrr. 56.
13 Ibidem, parr. 58.
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derechos humanos!

| FRANCISCO JAVIER CONDE GONZALEZ |

Las autoridades, al hacer uso de las nuevas tecnologias de |a
informacién en el ejercicio de sus funciones, deben garantizar

el pleno respeto a los derechos humanos en general; y a la

seguridad juridica, a la honray a la proteccion
de la imagen de las personas en particular, ademas de no
vulnerar el principio de legalidad.

n la actualidad, las tecnologfas de la

informacién y la comunicacién (Tic)

forman parte de la vida cotidiana de

las personas; mejoran el acceso a la
informacién y la comunicacién en tiempo real
e impulsan la libertad de expresién al propor-
cionar nuevas herramientas para documentar y
denunciar violaciones a los derechos humanos.
Asi lo establece la Oficina del Alto Comisionado
de las Naciones Unidas para los Derechos
Humanos en su informe El derecho a la privaci-
dad en la era digital ?

Sin embargo, este tipo de tecnologfas de comu-
nicacién —entre las que se encuentran internet y
en especifico redes sociales o aplicaciones como
Periscope—> ha potencializado la capacidad de los
gobiernos y los particulares para realizar activida-
des de vigilancia, apropiacién y recopilacién de
datos personales que requieren una clara diferen-
ciacién entre el &mbito publico y el privado. Asi-
mismo, facilita la observacion invasiva y arbitraria
de las personas, que ni siquiera podrian saber que
han sido objeto de ésta, y menos atin cuestionarla.

Ante este panorama, y debido al debate origi-
nado por las quejas recibidas, la Comisién de De-
rechos Humanos del Distrito Federal (CDHDF) se
pronuncié? sobre el uso de la aplicacién Periscope
por parte de servidoras y servidores prblicos,
quienes a trdves de ella han exhibido a diversas
personas sefialadas por haber realizado conduc-
tas que probablemente constituian faltas admi-
nistrativas. La CDHDF externd su preocupacion
de que las autoridades no observen las obliga-
ciones que tienen en materia de proteccién de
datos personales, al ser la imagen de una perso-
na un dato personal’ que la hace identificable
por sus rasgos fisicos; y pidié el pleno respeto al
principio de legalidad establecido en el articulo
16 de nuestra Carta Magna.

Al respecto, en diciembre de 2013, la Asam-
blea General de las Naciones Unidas en su
Resolucion 68/167° adujo que los derechos de
las personas también debian estar protegidos en
internet y exhort6 a todos los Estados a respetar y
proteger el derecho a la privacidad en las comu-
nicaciones digitales; por lo que estdn obligados a
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Cualquier accién de gestién Y sonas con la utilizacion de dicha aplicacion y

otras herramientas tecnoldgicas, en aras de

utilizacidon de datos personales

proteger datos personales. De igual manera,

ejecutada por los Estados ha de solicité a la Asamblea Legislativa del Distrito

Federal y al Consejo para Prevenir y Eliminar

realizarse sobre normas, lineamientos,

la Discriminacién de la Ciudad de México

pl’OtOCOlOS |eyes y otras disposiciones abrir el debate al respecto con el fin de buscar

la regulacion del uso de la aplicacién Periscope

que estén de conformidad con su por parte de autoridades,® con miras a crear un

régimen constitucional y con el derecho

internacional de los derechos humanos.
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examinar sus procedimientos, practicas y legisla-
cién relativos a la vigilancia, interceptacién de
las comunicaciones y la recopilacion de datos
personales.

Asi pues, cualquier accién de gestién y uti-
lizacién de datos personales ejecutada por los
Estados ha de realizarse sobre la base de normas,
lineamientos, protocolos, leyes y otras disposicio-
nes que sean del dominio publico y que estén
de conformidad con su régimen constitucional
y con el derecho internacional de los derechos
humanos. Ademds, dichas disposiciones no sélo
deben estar publicadas sino que también han de
ser suficientemente precisas, previendo las conse-
cuencias que un determinado acto pueda gene-
rar con el fin de que el Estado se asegure de que
toda injerencia en el derecho a la vida privada
esté autorizada por las leyes.

Al respecto, la CDHDF externé su preocupa-
cién por que la actuacién de las y los servidores
publicos mediante el uso de las nuevas tecno-
logias pudiera estar realizando actos violatorios
de los derechos humanos a la seguridad juridi-
ca, a la honra y a la proteccién de la imagen,
ademds de que podria vulnerar el principio de
legalidad,” incumplir con su obligacién en ma-
teria de proteccién de datos personales (exhi-
bicién de rostro) y exponer a las personas que
cometieron una supuesta infraccién a violencia
innecesaria por una accién de escarnio publico
que constituye sancién adicional no prevista en
ninguna ley o normatividad.

Por ello, la cpHDF solicité al Instituto de
Transparencia, Acceso a la Informacién Puablica,
Proteccién de Datos Personales y Rendicién de
Cuentas de la Ciudad de México (Info-DF) una

opinién técnica en torno a la exhibicién de per-

protocolo para el uso de redes sociales por parte
de servidoras y servidores ptiblicos. Al respecto, se
conformé un grupo de trabajo que también tomé
en consideracién las opiniones de la ciudadanfa.’”

Derechos humanos que se deben considerar
en la integracién del protocolo

En las reuniones de trabajo con las autoridades
involucradas, la ¢cpHDF ha refrendado en todo
momento que de ninguna manera estd en contra
de que ellas cumplan sus deberes, pero sugiere
medidas preventivas para que realicen sus fun-
ciones en mejores condiciones. Asimismo, ha
sefalado los derechos humanos que deben con-
siderarse en la integracién del protocolo en cues-
tién con el objetivo de garantizar lo indicado en
los instrumentos nacionales e internacionales

en la materia.

Seguridad juridica y principio de legalidad
Conforme lo establece el articulo 16 de nuestra
Carta Magna, nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesio-
nes, sino en virtud de mandamiento escrito de
la autoridad competente, que funde y motive la
causa legal del procedimiento. Derivado de esta
disposicién y con base en el principio de legali-
dad, las autoridades sélo pueden hacer aquello
para lo que expresamente les facultan las leyes.

La Corte Interamericana de Derechos Hu-
manos (Corte 1DH) ha precisado que

en aras de la seguridad juridica es indispensable
que la norma punitiva exista y resulte conocida,
o pueda serlo antes de que ocurra la accién o la
omisién que la contravienen y que se pretende
sancionar. La calificacién de un hecho como ili-
cito y la fijacién de sus efectos juridicos deben
ser preexistentes a la conducta del sujeto al que
se considera infractor, ya que antes de que una

conducta sea tipificada como delito la misma no



reviste adn el cardcter de ilicita para efectos pe-
nales. Por otro lado, si esto no fuera asf, los parti-
culares no podrian orientar su comportamiento a

un orden juridico vigente y cierto.'

Cualquier limitacién a los derechos humanos
debe ser prescrita por la ley. El Estado no debe
adoptar o implementar una medida que interfie-
ra con los derechos a la privacidad en ausencia
de una ley ptiblicamente disponible que cumpla
con un estdndar de claridad y precisién suficien-
tes para asegurar que las personas la conozcan

por adelantado y puedan prever su aplicacién.!!

Derecho a la imagen, honra y dignidad

El Pacto de San José, en relacion con la protec-
cién a la honra y dignidad de una persona, sefiala
en su articulo 11 que toda persona tiene derecho
al respeto de su honra y al reconocimiento de su
dignidad; que nadie puede ser objeto de injeren-
cias arbitrarias o abusivas en su vida privada, la
de su familia, en su domicilio o en su correspon-
dencia, ni de ataques ilegales a su honra o reputa-
cién; y que tiene derecho a la proteccién de la ley
contra tales injerencias o tales ataques.'?

Por su parte, el Pacto Internacional de De-
rechos Civiles y Politicos (PIDCP), en su articulo
17 sefiala que “nadie serd objeto de injerencias
arbitrarias o ilegales en su vida privada, su fa-
milia, su domicilio o su correspondencia, ni de
ataques ilegales a su honra y reputacién”; y que
“toda persona tiene derecho a la proteccion de la
ley contra esas injerencias o esos ataques”.!?

La Corte 1H ha manifestado que la protec-
cién de la reputacion de particulares que se en-
cuentran inmiscuidos en actividades de interés
publico también se deberd realizar de conformi-
dad con los principios del pluralismo democra-
tico; en este sentido ha senalado que

toda persona tiene derecho al respeto de su honra
y al reconocimiento de su dignidad, por lo que
este derecho implica un limite a la expresion, ata-
ques o injerencias de los particulares y del Estado.
Por ello, es legitimo que quien se sienta afectado
en su honor recurra a los mecanismos judiciales

que el Estado disponga para su proteccién.*

La Ley de Responsabilidad Civil para la Prote-
ccién del Derecho a la Vida Privada, el Honor

y la Propia Imagen en el Distrito Federal esta-
blece que la imagen es la reproduccién iden-
tificable de los rasgos fisicos de una persona
sobre cualquier soporte material,!” e indica que
sdlo la persona tiene derecho sobre su imagen,
lo cual se traduce en la facultad de disponer de
su apariencia autorizando o no la captacién o
difusién de ella.'®

Derecho a la privacidad

El articulo 12 de la Declaracion Universal de los
Derechos Humanos establece que el derecho a
la vida privada es un derecho humano:

Nadie serd objeto de injerencias arbitrarias en su
vida privada, su familia, su domicilio o su corres-
pondencia, ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccién

de la ley contra tales injerencias o ataques.

En su Observacién General nam. 16 el Comité
de Derechos Humanos de las Naciones Unidas
sefial6 que el término ilegales del articulo 17 del
PIDCP significa que la injerencia autorizada por
los Estados sélo puede estar prescrita por ley, y
que a su vez esa ley debe cumplir con las disposi-
ciones, propésitos y objetivos del Pacto.!”

El concepto de vida privada es un término
amplio, no susceptible de definiciones exhaus-
tivas, pero que comprende el derecho a esta-
blecer y desarrollar relaciones con otros seres
humanos. Es decir, la vida privada incluye la
forma en que cada persona se ve a si misma y,
c6mo y cudnto decide proyectarla a los demds.'

Para analizar posibles violaciones al derecho a
la vida privada es necesario determinar si la medida
afecta el derecho en cuestion, establecer si es legal,
y decidir si la manera en que la ley fue aplicada en
el caso concreto es razonable o arbitraria.!”

En el caso de México, la Constitucién en su
articulo 6°, apartado A, fracciones 1y 11, sefiala:

A. Para el ejercicio del derecho de acceso a la infor-
macion, la federacion y las entidades federativas,
en el dmbito de sus respectivas competencias, se
regirdn por los siguientes principios y bases:

L [...] Los sujetos obligados deberdn docu-
mentar todo acto que derive del ejercicio
de sus facultades, competencias o fun-

ciones |...]
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1. La informacién que se refiere a la vida
privada y los datos personales serd prote-
gida en los términos y con las excepcio-

nes que fijen las leyes.

En este sentido, lo que se debe transparentar y
publicitar es la actuacién de las autoridades o
personas servidoras ptiblicas, con el fin de acotar
actos de corrupcion o abusos de poder.

Proporcionalidad de las penas

Las autoridades administrativas deben respe-
tar el principio de proporcionalidad al aplicar
una sancién administrativa, tal como lo sefiala
el articulo 21 constitucional al establecer que
“compete a la autoridad administrativa la apli-
cacién de sanciones por las infracciones de los
reglamentos gubernativos y de policia, las que
Gnicamente consistirin en multa, arresto hasta
por treinta y seis horas o en trabajo a favor de la
comunidad”.

En cuanto al requisito de proporcionali-
dad en una sociedad democritica, el Comité
de Derechos Humanos manifesté en su Ob-
servaciéon General ntim. 27 que:

14. [...] Las medidas restrictivas deben ajustarse
al principio de proporcionalidad; deben ser ade-
cuadas para desempefiar su funcién protectora;
deben ser el instrumento menos perturbador de
los que permitan conseguir el resultado deseado,
y deben guardar proporcién con el interés que
debe protegerse.

15. El principio de proporcionalidad debe
respetarse no sélo en la ley que defina las res-
tricciones sino también por las autoridades
administrativas y judiciales que la apliquen.
Los Estados deben garantizar que todo proce-
dimiento relativo al ejercicio o restriccién de
esos derechos se lleve a cabo con celeridad y
que se expliquen las razones de la aplicacién de

medidas restrictivas.?’

Conclusién

En sintesis, algunas de las propuestas que la
cDHDF ha presentado para la regulacién del
uso de la aplicacion Periscope y otras aplica-
ciones o redes sociales por parte de personas
servidoras publicas, en cumplimiento de sus

funciones, son:

1.

Lasautoridades requieren de mandamien-
to escrito para realizar las actividades que
involucren el uso de Periscope, en pleno
cumplimiento de lo que establece la Carta
Magna en relacién con que “nadie pue-
de ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en
virtud de mandamiento escrito de la auto-
ridad competente, que funde y motive la
causa legal del procedimiento”.?!

Es preciso establecer los mecanismos de
coordinacién con las dependencias y en-
tidades de la administracién publica.

De manera ejemplificativa se sefiala

que corresponde a las y los titulares de cada
uno de los 6rganos politico-administrativos
proponer a la dependencia competente la
aplicacién de las medidas para mejorar
la vialidad, circulacién y seguridad de ve-
hiculos y peatones en las vialidades prima-
rias;”? y coadyuvar con la dependencia de
la Administracién Publica de la Ciudad
de México que resulte competente, en las
tareas de seguridad publica y proteccién ci-
vil en los 6rganos politico-administrativos.”?
La o el servidor puiblico que desarrolle
actividades en las que se incorpore la uti-
lizacién de Periscope u otra Tic deberd
conducirse con respeto a los derechos hu-
manos.*
En todo momento se debe garantizar la
proteccién de la imagen de conformi-
dad con la Ley de Proteccién de Datos
Personales.

De manera particular se sefiala que
los sistemas de datos personales que ha-
yan sido objeto de tratamiento deberdn
ser suprimidos una vez que concluyan los
plazos de conservacién establecidos por
las disposiciones aplicables, o cuando de-
jen de ser necesarios para los fines por los
cuales fueron recabados.”’

Las autoridades han de promover la par-
ticipacién de la ciudadania en el cumpli-
miento de la Ley de Cultura Civica.

Corresponde a las jefaturas delegacio-
nales impulsar y fomentar politicas ptbli-
cas tendientes a la difusion de los valores y
principios en materia de cultura civica y de

la legalidad.?



6. Se deberdn establecer mecanismos claros
para que las personas puedan presentar su
inconformidad en caso de error o abuso
por parte de la autoridad.

Con éstas y otras sugerencias que la Comisién
de Derechos Humanos del Distrito Federal

puso a consideracién de las autoridades exhorté

a que en las acciones que realicen en el ejerci-

cio de sus atribuciones se cifian a la normativi-

dad vigente y el pleno respeto a los derechos

humanos de las personas cuando hagan uso de

las TIC como Periscope y otras aplicaciones y re-

des sociales. B
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Las TIC, las plataformas y las redes digitales traen

beneficios y son de utilidad, pero al mismo tiempo resulta

fundamental tomar en consideracién algunas acciones en

el ambito institucional con el fin de disminuir los riesgos

para las personas en cuanto a su privacidad, la proteccién

de sus datos personales y la salvaguarda de otros derechos

que podrian ser vulnerados.

Nueva estructuracion social en la era de internet
Poco més de 20 afios de vida de la comercia-
lizacién de internet a nivel global pueden ser
suficientes para identificar los alcances, las bon-
dades y sobre todo los riesgos en su interaccién.
Hoy sus apologistas se muestran mds discretos y
cautelosos; y evidencian, mds alld del desencan-
to, su incredulidad y desconfianza en el devenir
de esta tecnologia que sin duda ha modificado
los hébitos de las personas de forma tan vertigi-
nosa y en un corto periodo de tiempo.

Se vive una imparable digitalizacién en todos
los dmbitos de la sociedad. Las personas se co-
munican, hablan, escriben, se emocionan, se or-
ganizan y realizan transacciones de toda indole
en lo virtual o digital de la misma manera y de
forma paralela a como lo hacen en el espacio fi-
sico. El uso de las tecnologfas de la informacion
y la comunicacién (TIC) es el eje de esta nueva
estructuracion social.

Sélo basta decir que la penetracién de internet
a nivel mundial es de 48.7%, lo que equivale a
3 576 810 000 internautas. En nuestro pafs, tal
penetracién alcanza un promedio de 59.8% de
la poblacién, lo que corresponde a 65 millo-

nes de internautas' segin lo reportado en el
12° Estudio sobre los Habitos de los Usuarios
de Internet en México 2016, de la Asociacién
Mexicana de Internet (Amipci).

Un dato adicional que identifica dicho estu-
dio es que el principal dispositivo para acceder a
la red es el smartphone, con 77%; seguido por la
laptop, con 69%; y la computadora de escritorio,
con 50 por ciento.

Asimismo, es importante destacar que el ac-
ceso a redes sociales es la principal actividad en
linea, por encima de enviar o recibir correos
electrénicos. Al respecto, la red social de ma-
yor preferencia en México es Facebook, usa-
da por ocho de cada 10 usuarios; seguida por
WhatsApp, YouTube, Twitter y Google+, estas
ultimas con niveles similares de penetracion.

Es evidente que la poblacién en general tie-
ne cada vez mayor acceso a los distintos sistemas
de comunicacién que, por un lado, les permiten
obtener diversos beneficios. Sin embargo, esta
situacién también ha llevado al limite el equili-
brio entre €l ejercicio de los derechos fundamen-
tales y los riesgos a la vida privada, el honor, la
dignidad y la intimidad; ademds de abusos de los
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que pueden ser victimas sectores vulnerables de
la poblacién como discriminacién, explotacién
sexual, robo de identidad, pornografia, vigilan-
cia masiva y transgresion de los derechos huma-
nos en general.

El desencanto por internet

La utopia de una revolucién digital que diera
pie a un mundo mds justo y horizontal gracias
al uso de nuevas tecnologias capaces de dar sen-
tido a una mejor civilizacién, con base en ele-
var el nivel del debate publico, introducir mds
transparencia en la politica y reducir los nacio-
nalismos y demagogias, ha perdido su encanto y
vigor iniciales.

Posiciones mds realistas y visiones agnds-
ticas y criticas muestran en la actualidad un
desencanto fundado en torno a esta cibertecno-
logia, ya que de forma similar a las tecnologias
del siglo xx —como el caso de la television—,
revirtié su objetivo inicial de dotar de poder a
las personas y fomentar una mayor participa-
cién democrdtica para, en cambio, fortalecer

el dominio de nuevas multinacionales (Google
y Facebook) y crear una nueva poblacién de
adictos tecnoldgicos.

La ilusién inicial que 20 afios atrds preten-
di6 mejorar la condicién humana, fomentar la
transparencia y reformar el sistema politico y
cultural a partir de extraer el potencial liberador
de internet perdi6 gran parte de su impulso ante
la realidad impuesta no sélo por las fuerzas po-
liticas y culturales sino también por los nuevos
actores comerciales, quienes han tomado y ope-
rado la tecnologia para fines privados.

En el aspecto social las democracias a nivel
mundial, desde la premisa del suefio de internet
de que el aumento del acceso a la informacién
conllevarfa en automdtico a una disminucién de
los autoritarismos, no han defendido los dere-
chos humanos adecuadamente durante este
tiempo.

Mis internet, menos derechos humanos
La estrategia de promocién de la libertad en
el ciberespacio es similar a la utilizada por



Occidente en paises del Este durante el siglo pa- La sCIN negé la proteCCiO'n de la

sado, en la época de la Guerra Fria, mediante la
cual trataba de introducir textos panfletarios en
un contexto de control absoluto de la informa-
cién. La idea no es tan vigente en la actualidad
y sorprende la resistencia de regimenes autorita-
rios y democrdticos que han tenido la capacidad
de sortear las tecnologias digitales a su favor.

Aun cuando para los movimientos socio-
politicos revolucionarios y reformistas recientes
—la Primavera Arabe,? Occupy Wall Street en
Estados Unidos,? el 15-M* 0 25-S° en Espafia, y
el YoSoy132 en México-° la utilizacién de inter-
net y las redes sociales hayan sido detonadores
importantes de sus acciones, debemos ser caute-
losos y dar un significado realista de la tecnolo-
gia en cada contexto, al identificarla s6lo como
una parte de su estrategia de comunicacion y
difusion.

Hay que destacar que internet también ha
aumentado el poder y las posibilidades de con-
trol de la poblacién, asi como, la eliminacién de
la disidencia por parte de diferentes regimenes
autoritarios como en los casos de Irdn y China,
las ex republicas soviéticas y distintas democra-
cias en Occidente.

Mis que encontrarse inmersos en una desilu-
sién tecnoldgica, como hemos dicho, los ciberu-
topistas ahora muestran mayor discrecién en
divulgar las bondades de la red y estin tomando
conciencia de que en los hechos internet ha de-
vastado una serie de derechos fundamentales en
la mayoria de los paises.

México y la Ley Telecom: contra la
privacidad, la proteccién de datos personales
y el libre transito

En mayo pasado la Suprema Corte de Justicia
de la Nacién (scJN) negé la proteccién de la
justicia a la Red en Defensa de los Derechos
Digitales R3D,” quien demandaba un amparo
contra el Congreso de la Unién y el presiden-
te de la republica, que se habian encargado
de la aprobacién, expedicién, refrendo, publi-
cacion y aplicacion de los articulos 189 y 190
de la Ley Federal de Telecomunicaciones y
Radiodifusién (Ley Telecom).® Esta legislacion
también habia sido recurrida en 2014 por el
entonces Instituto de Acceso a la Informacion
Puablica y Proteccién de Datos Personales del

justicia a la Red en Defensa de los
Derechos Digitales R3D, con la que
avala que en México se violenten los
derechos humanos a la intimidad, a la
inviolabilidad de las comunicaciones
privadas, a la proteccién de datos
personales, a la libertad de expresidn

y a la seguridad juridica.

Distrito Federal, a través de una accién de in-
constitucionalidad, por considerar que vulneraba
los derechos a la proteccién de datos personales y
a la privacidad.’

La decisién de la scjN es lamentable, ya que
avala que en México se violenten los derechos
humanos a la intimidad, a la inviolabilidad de
las comunicaciones privadas, a la proteccién
de datos personales, a la libertad de expresion y
a la seguridad juridica, al permitir que las auto-
ridades tengan acceso a los datos personales de
los usuarios de telecomunicaciones, sin media-
cién de la orden de un juez.

Asimismo, permitird la geolocalizacién en
tiempo real de los dispositivos méviles de las
personas sin necesidad de alguna orden judicial;
s6lo bastard una solicitud fundada y motivada por
el Ministerio Publico federal y con ello las em-
presas tendrdn la obligacién de entregar las bases
de datos e informacién contenida en sus registros.

Se trata de un control absoluto de nuestros
movimientos y una violacién al derecho huma-
no a la libertad de transito consagrado en el ar-
ticulo 11 de la Constitucién mexicana, el cual
incluye otras libertades como entrar en el pais,
salir de €l, viajar por su territorio y cambiar de

residencia.

Acciones y principios institucionales para la

proteccién de datos personales y otros derechos
Como se advierte, las Tic, las plataformas y redes
digitales traen beneficios y son de utilidad; pero
al mismo tiempo resulta fundamental tomar en
cuenta, ante los riesgos identificados en su uso,
algunas acciones que pueden llevarse a cabo en
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El uso de las redes digitales,

plataformas y Tic es un medio para

el desempefio del actuar

gubernamental, por lo que todas las
acciones y actividades deberan

llevarse a cabo en atencidn a
las facultades y atribuciones

conferidas a las instituciones y
a las personas servidoras publicas.

el dmbito institucional con el fin de disminuir
los riesgos para las personas en cuanto a su pri-
vacidad, la proteccion de sus datos personales y
la salvaguarda de otros derechos que pudiesen
ser vulnerados.

Es primordial reparar en una serie de prin-
cipios de observancia y actuacién como la
licitud y lealtad, pues resulta imprescindible
aplicar y respetar la normatividad sobre pro-
teccion de datos personales y privacidad; ast
como hacer del conocimiento publico la nor-
ma en las plataformas digitales con que cuente
cada institucién.

Un principio indispensable es el de finalidad,
pues las autoridades e instituciones deberdn esta-
blecer los alcances y objetivos de interés publico
en la utilizacién de las TiC, plataformas y redes
digitales para mitigar posibles riesgos en la utili-
zacién de estas herramientas digitales e informar
a las personas sobre los beneficios de su uso y
operacion en el espacio publico.

El principio fundamental en toda politica de
actuacién institucional es el de consentimien-
to. Tener el consentimiento o autorizacién de
la persona para el uso de sus datos, imdgenes
y todos aquellos aspectos que la identifiquen
o la hagan identificable, asi como la posible
geolocalizacién que la ubique en un lugar de-
terminado es el eje estratégico de toda accién y
politica publica.

Aunado a tales principios, también deberdn
tenerse presentes los relativos a la buena custo-
dia, imparcialidad, inclusién y no discriminacién,
autentificacion, confidencialidad, transparencia y

rendicién de cuentas.

Asimismo, habrin de implementarse dispo-
siciones que eviten, prevengan y disminuyan el
riesgo de vulneracién a la privacidad y los datos
personales en el uso de las Tic, plataformas y
redes digitales empleadas en el quehacer guber-
namental.

En todo momento se deberd actuar con ape-
go a los derechos humanos; salvaguardando la
dignidad humana y el respeto a las ideologias, a
la intimidad, a la vida privada y a las creencias
religiosas y politicas; y evitando acciones y con-
ductas que impliquen discriminacién. Se debe-
14 tener el consentimiento o autorizacién de las
personas cuyos datos personales, imagen, voz y
todos aquellos rubros que las hagan identifica-
bles, para que éstos sean usados y/o difundidos
en las TIC, plataformas y redes digitales.

Ademis, todas las cuentas de redes digita-
les, plataformas y TIC correspondientes a las
instituciones gubernamentales necesariamente
deberdn tener a un servidor publico autorizado
que serd el responsable de garantizar los dere-
chos de las personas. Este servidor puiblico habra
de contar con un instrumento que establezca las
medidas de seguridad necesarias con el fin de
asegurar la proteccion, confidencialidad, integri-
dad y disponibilidad de los datos e informacién
contenidos en las TiC, plataformas y redes digi-
tales.

El uso de las redes digitales, plataformas y
TIC es un medio para el desempefio del actuar
gubernamental, por lo que todas las acciones y
actividades deberédn llevarse a cabo en atencién
a las facultades y atribuciones conferidas a las
instituciones y a las personas servidoras puiblicas.

Al ser utilizadas las T1C, plataformas y redes
digitales a nombre y por cuenta de la institu-
cién, como cualquier acto realizado por una o
un servidor ptblico en uso de sus atribuciones
y facultades, la institucién deberd responder por
cualquier tipo de actuacién indebida de sus ser-
vidores publicos, con independencia de los pro-
cedimientos o responsabilidades individuales
que llegaran a iniciarse.

Debate inconcluso

Resulta importante reconocer que el debate de
los efectos de internet sobre la democracia y las
sociedades se encuentra inconcluso; sus bonda-
des deben tomarse con cautela y sus riesgos han



de superarse a partir de una serie de principios
fundamentales.

Por lo que corresponde a las instituciones y
autoridades, éstas deberdn fijar las bases y los cri-
terios para disminuir el riesgo de vulneracién a
la privacidad y los datos personales en el uso de
las T1C, plataformas y redes digitales.

Nos encontramos en un momento en que la
capacidad tecnoldgica de vigilar y acceder a nues-
tros datos personales es cada vez mds sofisticada,
barata y alcanzable para el ptblico, por lo que

acciones y medidas rdpidas y eficaces por parte de
las instituciones y autoridades se hacen urgentes
y necesarias con el propésito de paliar los efectos
nocivos en los diferentes sectores de la poblacion.

Como sociedad debemos apreciar las tecnolo-
gias derivadas de internet con base en conductas
éticas y de servicio publico, asi como mediante los
andlisis que den evidencia de sus riesgos de forma
imparcial y objetiva con la finalidad de potenciar
sus bondades reales de emancipacién y de progre-
so civilizatorio. [

NOTAS

1 Asociacién Mexicana de Internet, “12° Estudio sobre los
Habitos de los Usuarios de Internet en México 20167,
disponible en <http://bitly/1YbolkZ>, pagina consulta-
da el 7 de junio de 2016.

2 La Primavera Arabe es ¢l nombre con ¢l que meditica-
mente se ha identificado a la serie de manifestaciones
de cardcter popular y politico que se sucedieron en la
region drabe, principalmente desde inicios de 2011; y
que condujeron a la caida de las dictaduras de Ben Ali
en Tanez y Hosni Mubarak en Egipto, el reforzamiento
de la violencia en Yemen y la guerra civil en Libia.

3 Es un movimiento social de protesta contra las corpo-
raciones financieras mundiales que inici6 el 17 de sep-
tiembre de 2011 en Nueva York, Estados Unidos. Los
manifestantes se consideran parte de 99% que se niega
a seguir tolerando la avaricia y la corrupcién de 1% que
se apropia de las riquezas. Su lema, que demanda una
cconomia que se ponga al servicio de las personas, se
extiende a la regulacion de los mercados financieros,
la limitacién de su influencia sobre la vida politica, la
creacién de una banca publica, y un reparto equitativo y
justo de la riqueza.

4 También llamado Movimiento de los Indignados, fue
una especie de rebelion ciudadana surgida en Espafia a
raiz de la manifestacion del 15 de mayo de 2011, la cual
fue convocada por diversos colectivos cuya intencién era
promover una democracia mds participativa y alejada
del bipartidismo psOE-PP y el dominio de bancos y cor-
poraciones; asi como una auténtica division de poderes
y otras medidas con el objetivo de mejorar el sistema de-
mocritico.

5 El colectivo llamado Plataforma jEn Pie! comenzé a
promover la iniciativa “25-S. Ocupa el Congreso” en
agosto de 2012, una protesta masiva con el fin de entrar
en el Parlamento de Espana y quedarse “hasta conseguir

la dimisién del gobierno y la apertura de un proceso
constituyente”.

6 Fue un movimiento ciudadano conformado en su ma-
yorfa por estudiantes de educacién superior de insti-
tuciones publicas y privadas, residentes en México, y
residentes y simpatizantes en mds de 50 ciudades del
mundo. Dicho movimiento buscaba la democratiza-
cién de los medios de comunicacién, la realizacién de
un tercer debate entre los candidatos a la Presidencia
de México y el rechazo a la imposicién medidtica de
Enrique Pefia Nieto como candidato en las elecciones
presidenciales de 2012. El nombre YoSoy132 se refie-
re a la autoafiliacién y apoyo al movimiento como el
miembro nimero 132 luego de la aparicién de un video
en el que 131 estudiantes manifestaban sus exigencias
y se identificaron como integrantes del colectivo. Véase
“YoSoy132”, en YouTube, disponible en <http://bit.
ly/29H64Hp>, pdgina consultada el 7 de junio de 2016.

7 R3D. Red en Defensa de los Derechos Digitales, “La
decisién de la Segunda Sala de la Suprema Corte pone
en riesgo la privacidad y seguridad de toda la ciudada-
nfa: R3D acudird a la justicia internacional”, 4 de mayo
de 2016, disponible en <http://bit.ly/29MxL4h>, pagina
consultada el 7 de junio de 2016.

8 Estos articulos obligan a la conservacién masiva e in-
discriminada de datos de comunicaciones y permiten
la vigilancia sin controles. Para informacién in extenso
véase Ley Federal de Telecomunicaciones y Radiodifu-
sién, publicada en el Diario Oficial de la Federacién el
14 de julio de 2014; ultima reforma publicada el 18 de
diciembre de 2015, articulos 189 y 190.

9 Article 19, “tFa1 debe presentar accién de inconsti-
tucionalidad contra la #LeyTelecom para garantizar
derecho a la privacidad y a la proteccién de datos per-
sonales”, 14 de julio de 2014, disponible en <http://
bit.ly/29OMBE9G>, pdgina consultada el 7 de junio de
2016.
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4 Las tecnologias de la informacién y la comuni-
TEC N O LOG IAS cacién (Tic) son herramientas privilegiadas para

el desarrollo de las personas y de las sociedades al
D E LA facilitarles el manejo de informacién. El uso de las
TIC se encuentra cada vez mds difundido, tanto por
la aparicién de nuevos dispositivos como por la re-

»
I N Fo RMAC I o N duccién de los costos asociados.

- El mis reciente estudio de la Asociacién Mexi-
E N M EXI co cana de Internet sobre los habitos de las y los usua-
rios de la web en México arrojé los siguientes

resultados:

La penetracién de
internet en México
alcanza 59% de
la poblacién, lo que
se traduce en 65
millones de
internautas.

En México en

promedio cada
persona internauta
dedica 7 horas
con 14 minutos
a navegar en lared.

O Principales dispositivos para acceder a la red"

Smartphone 77%
Computadora de escritorio 50%
Tabletas electrénicas 45%

23%

Aparatos electrénicos

BD@@ED

Consola de videojuego 19%

Otros dispositivos mdviles 12%

Otros 1%

—

* Las personas encuestadas mencionaron mas de un aparato.
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Gestiones con el Formacién Busqueda
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37% 30%

O Penetracién de redes sociales

ok 5 [ N -
preferencia en México

es Facebook.
WhatsApp @ 79%
YouTube 66% WhatsApp es usada
por 8 de cada 10
Twitter  ffff 55% internautas.
Google+ + 9
D 52% e promedia s
-— o los internautas estén
Instagram Q 39% inscritos a 5 redes
sociales.

/- Obstaculos en el

El principal motivo para conectarse

Las principales barreras para
lograr un mayor acceso a internet

o ’ son una conexion lenta Go%),
actualmente la actividad mas popular problemas técnicos con Ia

entre las y los internautas es acceder compaiia (26%) y los costos

a redes sociales (cerca de 80%)), elevados (25%), aunque se han
reducido los problemas de acceso,

por primera vez fue la bisqueda de

informacién en la red. Sin embargo,

incluso por encima de enviar/recibir

. pues 38% dice que no ha tenido
correos electronicos o
ningun problema.

y/0 mensajes.

Infografia: Gladys Lépez Rojas/CDHDF.

Fuente: Asociacion Mexicana de Internet, “12° Estudio sobre los Habitos de los Usuarios de Internet en México 2016”, disponible en <http://
bit.ly/29SY60u>, pagina consultada el 15 de junio de 2016.
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Desarrollo de diferentes tecnologias para
el ejercicio y defensa de los derechos
en internet (softwarelibre)

| RoGELIO LOPEZ AGUILAR® |

* Profesional en
seguridad digital
con experiencia

en desarrollo

de software,
administracion

de sistemas y
redes; defensor del
software libre y los
derechos digitales.
Actualmente se
desempeiia como
especialista en
incidentes de
seguridad en

la organizacién
internacional Access
Now, donde se
tratan casos de
seguridad digital
relacionados

con defensores

y activistas de
derechos humanos.
Contacto en
Twitter:
<@rrogeliolopez>.

Introduccién

La tecnologfa es un arma de
doble filo cuando se trata de la
lucha por la defensa de los dere-
chos humanos. Empresas priva-
das y gobiernos se encuentran
en una carrera armamentista
para desarrollar herramientas
de vigilancia, control remoto y
espionaje; estas tecnologias se
utilizan no sélo para defender
la seguridad nacional sino que,
lamentablemente en muchos
casos, también son una herra-
mienta de opresién y censura
contra las y los ciudadanos.! Sin
embargo, no todo es negativo;
por suerte existen organizacio-
nes y comunidades en internet
que desarrollan soluciones y
herramientas para combatir ta-
les abusos.

El software libre juega un
papel importante en este dm-
bito; y aunque todavia existen
muchos retos, se ha avanzado
bastante en el desarrollo de
tecnologias enfocadas en la con-
fidencialidad y el anonimato,
aspectos vitales para la defensa
y extensién de los derechos hu-
manos y digitales. [gualmente,
el avance en tecnologias mévi-
les ha facilitado la conectividad
en regiones remotas y nos per-
mite mantenernos en linea en
pricticamente todo momento
y lugar. Esto ha tenido un im-
pacto positivo en la democrati-

zacién del conocimiento y el

acceso a la informacién, pero
también conlleva nuevos ries-
gos y amenazas que no pode-
mos ignorar.

En los dltimos meses hemos
observado un aumento en los
debates ptblicos en temas de
criptografia, monitoreo, priva-
cidad y otros aspectos relacio-
nados directamente con los
derechos humanos y la tecno-
logfa. Empresas como Apple
han decidido tomar cartas en
el asunto para defender las tec-
nologias que protegen los datos
de sus usuarios;? de la misma
manera, la comunidad de soft-
ware libre tiene bastante clara
la importancia de dichas tec-
nologias para el desarrollo hu-
mano, la justicia y la libertad.

Entre los derechos digitales
destaca la libertad de expresidn,
que es quizds uno de los temas
mds populares actualmente. La
tecnologfa nos abre la puerta a
nuevas formas de comunicar-
nos y expresarnos, pero tam-
bién trae consigo un conjunto
adicional de riesgos y amena-
zas. Debemos proteger nuestros
datos para defender la libertad
de expresién ya que, como es
bien sabido, no podemos expre-
sarnos libremente si sabemos

que estamos siendo vigilados.

Software libre
El software libre es aquel que
nos da la libertad de copiar,

estudiar, modificar y distribuir
los programas sin restriccién y
nos ofrece acceso a su c6digo
fuente (es decir, la descrip-
cién de las instrucciones que
la computadora ejecuta cuan-
do se corre un programa).’
Este grado de transparencia
garantiza que los programas
de software libre no tengan
ninguna funcionalidad ocul-
ta, como suele suceder con el
software privativo; por ejemplo
las puertas traseras en los siste-
mas Windows que recolectan
y envian informacién de los
usuarios a Microsoft,* o la fun-
cionalidad de acceso remoto
descubierta en los celulares
Samsung en 2014.> Al mante-
ner su c6digo en secreto, el soft-
ware privativo se vuelve menos
confiable, y mds adn cuando
sabemos que los gobiernos es-
tdn presionando a las empresas
de tecnologia para que desarro-
llen software intencionalmente
vulnerable con tal de facilitar
la vigilancia en nombre de la
seguridad nacional .’

En cambio, el software li-
bre no sélo es mds confiable
porque nos permite estudiar-
lo; al estar su cédigo fuente
disponible para revisién, las
vulnerabilidades y errores de
programacién se encuentran
y resuelven rdpidamente gra-
cias a la cooperacién de un
colectivo de voluntarios que
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estdn deseosos de ayudar y contribuir

ala mejora de sus programas favoritos.
Esta filosofia de compartir informa-
cién y colaborar en comunidad hace
que el software libre crezca y mejore
constantemente, adaptindose asi a los
nuevos requerimientos tecnolégicos y
sociales.

El software libre puede ser una
herramienta para impulsar la liber-
tad de expresion, ya que gracias a su
transparencia y flexibilidad nos da un
mayor grado de confianza a la hora de
comunicarnos y expresarnos por in-
ternet. Por ejemplo, una feminista en
la India que realiza una investigacién
sobre la violencia de género en esa
regién necesitard custodiar los datos y
los resultados de su investigacién para

que no caigan en manos equivocadas,
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ya que esto podria poner en riesgo su
trabajo, su vida y la de sus contactos.
Si ella conoce de tecnologia o trabaja
con un equipo técnico confiable, po-
dria verificar que los programas que
utiliza efectivamente realicen las
funciones que dicen hacer y confir-
mar que éstos protegen la privacidad
de sus datos y sus comunicaciones.
Dicha transparencia Gnicamente la
puede encontrar en programas libres.
Aun si no conocemos de programa-
cién o no contamos con un equipo de
soporte técnico confiable, las comu-
nidades de software libre suelen ser
muy abiertas para recibir consultas y
comentarios de las y los usuarios, por
lo que resulta mds ficil obtener res-
puestas a nuestras preguntas y aclarar

nuestras dudas.

Confidencialidad

La privacidad y la confidencialidad
de las comunicaciones son vitales
para la libertad de expresion; si sabe-
mos que alguien nos estd vigilando o
monitoreando no podremos expresar
libremente nuestras ideas, en especial
si existe la amenaza de consecuencias
por hacerlo. Activistas alrededor del
mundo evitan utilizar llamadas tele-
fonicas y mensajes de texto tradicionales
ante el riesgo de ser monitoreados, sin
embargo descuidan sus comunica-
ciones por medio de internet como el
correo electrénico, llamadas de voz so-
bre 1P 0 mensajerfa instantdnea al uti-
lizar programas privativos que no sélo
pueden ser vulnerables por disefio, ya
que sus desarrolladores también estdn

sujetos a las legislaciones de sus pai-
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ses. Por el contrario, el software libre
no tiene duefio; nadie regula su dise-
fio y funcionalidad mds que la propia
comunidad que lo utiliza. Esta demo-
cratizacién del proceso de desarrollo
lo hace una herramienta adaptable y
por ende resistente a la censura.

El cifrado de los datos, es decir el
proceso de codificar informacién de
tal forma que sélo las personas autori-
zadas puedan leerlos,” es de vital im-
portancia para defender la libertad de
expresion y proteger la informacién
sensible de caer en manos equivoca-
das. En dicha batalla por la libertad
de expresion y la proteccién de datos
se utilizan diversas herramientas; una
de las mds destacadas es Gnu Privacy

Guard (GPG),® que es una implemen-

tacion libre y completa del protoco-

lo de cifrado definido en el estindar
RFC4880.7 cpc permite el cifrado y
firmado de los datos y comunicacio-
nes, otorgdndoles a las personas usua-
rias un nivel adicional de seguridad y
garantizando, dentro de sus limitacio-
nes, la confidencialidad y autenticidad
de éstos. Tal tecnologia es tan efectiva
que su legalidad estd siendo cuestiona-
da por algunos gobiernos y agencias de
inteligencia, ya que dificulta el trabajo
de monitoreo y espionaje.'’

Anonimato

En casos especiales —por ejemplo para
activistas de la comunidad lésbica, gay,
bisexual, transexual, transgénero, tra-
vestista e intersexual en Vietnam,; perio-
distas ciudadanos en Siria, o blogueros
en Ecuador, entre otros— mantener el

Fotografia: Antonio Vazquez/cDHDF.

anonimato es esencial para garantizar
la seguridad y continuidad de su tra-
bajo. En dichos casos, que lastimosa-
mente son muchos, exponer nuestra
identidad puede llevarnos a ser victi-
mas de persecucion, encarcelamiento
e incluso la muerte. Servicios como
Tor o Freenet brindan soluciones de
software libre para proteger la identi-
dad de sus usuarios y dejarles navegar
en internet de manera anénima, fun-
cionando también como una forma de
evitar bloqueos virtuales. Las personas
investigadoras detrds de tales proyec-
tos comprenden que la transparencia
es un requerimiento indispensable para
desarrollar soluciones robustas y confia-
bles; y por dicha razén estos proyectos
se apegan a la filosoffa del software libre
y ponen a disposicién su c6digo fuente.
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Mantener nuestra identidad en
secreto puede no ser de valor en al-
gunos casos, como en el de figuras
ptblicas o miembros reconocidos de
la comunidad. Sin embargo, al pen-
sar en la seguridad de nuestro trabajo
no sélo debemos preocuparnos por
proteger nuestros datos personales;
también es importante considerar
cémo nuestras acciones afectan a
nuestros contactos, colegas, familia-
res y amigos.

Internet ha tenido una influencia
bastante grande en nuestra forma de
comunicarnos; la mayorfa de los co-
mentarios en la red se hacen de forma
anénima mediante el uso de pseu-
dénimos. Segin la Universidad de
Estocolmo, esto ha generado mayor
libertad de expresiéon pero menos
responsabilidad y rendicién de cuen-

tas.!! Sin embargo, es importante notar

que internet no fue disefiado con el

Fotografia: Antonio VVdzquez/CDHDF.

anonimato en mente; las direccio-
nes 1P son identificadores asociados
a cada dispositivo conectado a la red,
lo cual permite que sean rastreadas y
asociadas a proveedores de servicio
y regiones geograficas especificas. Por
ello el anonimato absoluto es un reto
bastante dificil de alcanzar y se deben
tomar en cuenta los riesgos y amena-

zas al utilizar tecnologfas como Tor.!?

Internet ha tenido
una influencia
bastante grande
en nuestra forma
de comunicarnos;
la mayoria de los
comentarios en
lared se hacen de
forma anénima
mediante el uso
de pseudonimos.

Conclusiones

El principal reto que existe hoy en dia
para las y los defensores de derechos
humanos es la educacién y sensibili-
zacion en temas de seguridad digital.
Las empresas privadas y los gobiernos
invierten recursos y energfa para ase-
gurar su infraestructura y sus politicas
de seguridad; por otro lado, las orga-
nizaciones y las y los miembros de la
sociedad civil adn no tienen la cos-
tumbre o la prictica de analizar los
riesgos y las amenazas de seguridad
digital a los que se enfrentan. Esta
disparidad pone en desventaja a las
y los usuarios en riesgo, y en muchas
ocasiones puede tener un impacto
negativo en nuestros trabajos y en
nuestra sociedad. Debemos aprender
a identificar nuestros puntos débiles
y nuestras capacidades, y los de nues-
tros adversarios; s6lo asi podremos
desarrollar las habilidades necesarias




para defendernos ante una posible
amenaza.

Las herramientas y soluciones se
encuentran disponibles y accesibles de
modo ficil, pero si no conocemos bien
cudles son nuestras necesidades dificil-
mente podremos aplicar las técnicas
adecuadas para proteger nuestros da-
tos. La forma como nos comportamos
en linea, nuestras précticas y politicas

son las principales herramientas que

tenemos para defendernos de los peli-
gros virtuales. Los programas y las
aplicaciones van cambiando y evolu-
cionando con el tiempo, por lo que
tenemos que mantenernos actualiza-
dos; no obstante, nuestros comporta-
mientos son mds duraderos y por eso
observarlos y mejorarlos es la tinica
solucién a largo plazo. Independien-
temente de nuestra drea de trabajo y
las actividades que desarrollemos en

linea, debemos preguntarnos “;qué
tan importante es el buen manejo y
proteccién de mi informacién?”
y “scudles serfan las consecuencias si
mis datos fueran comprometidos?”.
Las nuevas tecnologias y el software
libre mejoran nuestra calidad de
vida y nos conectan con el mundo,
pero la seguridad y la defensa de los
derechos dependen de cada uno de
nosotros. Bl
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Las tendencias a limitar, restringir u obstaculizar el ejercicio
de los derechos a la libertad de expresidn e informacion
con el uso y avance de las tecnologias asociadas al

entorno digital por medio del bloqueo, control y censura de
contenidos; la criminalizacidn de la expresién en linea y los

ataques digitales son algunos de los temas que analiza |a

autora del presente texto.

Introduccién

El progreso de las nuevas tecnologias ha trans-
formado de manera significativa las dindmicas
sociales y el desarrollo individual de las perso-
nas. De entre ellas, internet destaca como una
plataforma de innovacién tecnoldgica en los
procesos comunicativos donde la interaccién
digital la representa poco mds de 40% de la po-
blacién mundial con acceso a ésta, alrededor de
3200 millones de personas;! de ellas, la pobla-
cién mexicana aporta cerca de 62 millones de
usuarias y usuarios, alrededor de, 57% de sus
habitantes.?

Aunque la representacién numérica parece
reflejar un fenémeno creciente en términos de
acceso a internet, y con ello los beneficios que la
revolucién tecnoldgica presume en cuanto al
crecimiento econdémico y la innovacién —prin-
cipalmente asociados a la economfa digital-’

las consecuencias de dicha transformacién tam-

bién implican desafios no sélo para el progreso y
el desarrollo en ausencia de enfoques inclusivos
orientados a su aprovechamiento sino que ade-
mds impactan considerablemente en el ejerci-
cio, la proteccién y la garantia de los derechos

humanos.

El paradigma de internet y la proteccién

a los derechos humanos

Cuando analizamos las problematicas asociadas
al ejercicio de la libertad de expresion e infor-
macién en internet es fundamental recordar
que el ecosistema digital no es auténomo y que
sus componentes se rigen por interacciones de
naturaleza privada, social y publica. Es decir
que la tecnologia tiene una estrecha relacién
con los marcos normativos que suelen regular o
desregular las dindmicas sociales y comerciales;
y en consecuencia, los actores ptiblicos y priva-
dos tienen los deberes de respeto, proteccién y
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garantia de los derechos humanos, en particular
el derecho a la libertad de expresién, en tanto
que éstos se encuentran significativamente com-
prometidos si se desvinculan de los procesos de
innovacion tecnoldgica.

Como resultado de lo anterior, no es ca-
sualidad que tanto la Organizacién para la
Cooperacién y el Desarrollo Econdmicos
(ocpE)* como el Consejo de Derechos Hu-
manos (cPH) de las Naciones Unidas hayan
reconocido simultineamente, en junio de 2016,
que los derechos humanos deben respetarse en
el marco del fomento de la economia digital a
través de medidas que garanticen la libre circu-
lacién de informacién en linea, por considerarla
como un presupuesto para “favorecer la innova-
cién y la creatividad, fomentar la investigacién y
el intercambio de conocimientos, potenciar el
comercio y el comercio electrénico, facilitar
el desarrollo de nuevas empresas y servicios, e
incrementar el bienestar de la poblacién”.

En conexién con la Declaracién de Canctn
sobre la economia digital para la innovacién,
el crecimiento y la prosperidad social de la
ocDE, el cpu de las Naciones Unidas reafir-
mo que la proteccion a los derechos humanos
tradicionalmente reconocida como offline, en
particular la libertad de expresion, debe ser ga-
rantizada de la misma manera cuando éstos se

ejerzan en linea.’

Tendencias a bloquear, censurar y controlar
contenidos y expresiones en linea
La resolucién del cpH se enmarcé en un fené-
meno recurrente y caracterizado por la inten-
cién de controlar y restringir las expresiones en
linea por parte de los Estados miembros.” En
México también existen antecedentes que se
traducen en medidas orientadas al bloqueo, la
criminalizacién y la restriccién de expresiones
en linea, las cuales se han producido en materias
legislativa, normativa, interpretativa y operativa.
Por un lado contamos con el ejemplo de la ini-
ciativa de Ley Federal para Prevenir y Sancionar
los Delitos Informaticos, presentada por el se-
nador Omar Fayad el martes 27 de octubre de
2015% y cuyo contenido imponfa restricciones’
ilegitimas y sanciones penales al ejercicio de la
libertad de expresién!’ por considerar que las

actividades como “el periodismo digital, la pu-

blicidad y las opiniones, mensajes o elementos
vertidos en redes sociales pueden derivar en me-
noscabos del patrimonio, la reputacién, el honor
o la actividad profesional de alguien”.!!

Vale la pena destacar el fenémeno del blo-
queo de contenidos'?y los ciberataques,”®> que
comtnmente ocurren en momentos coyuntura-
les como protestas sociales o durante la difusién
de informacién de interés publico, que sefiala
e involucra a figuras publicas en actos ilegales
como la corrupcién o que impacta de manera
significativa en su reputacion.

Prueba de lo anterior son los 20 ciberataques
que han experimentado medios digitales, cri-
ticos o independientes, en el estado de Puebla
de 2009 a 2015.1* Ello es un acto de censura y
atenta directamente contra las dimensiones in-
dividual y colectiva del derecho a la libertad de
expresion, ya que el contenido permanece blo-
queado por un tiempo determinado que impide
en lo individual difundir la informacién y en lo
colectivo acceder a informacién necesaria en

una sociedad democritica.

El derecho al olvido no es un derecho
Cuando las medidas de bloqueo, censura y res-
triccion ejercidas por la via de ataques cibernéti-
cos no cumplen con su fin ilegitimo de manera
permanente varios paises —entre ellos México—,
a través de los organismos federales y locales ga-
rantes de transparencia, acceso a la informacién
publica y proteccién de datos, han intentado
convalidar el reconocimiento del erréneamente
denominado derecho al olvido.

Prueba de ello es la orden que emiti6 el
Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccién de Datos Personales
(Inai) —entonces Ifai— para que Google México
eliminara o desindexara las ligas de internet que
contenian informacién de dominio ptblico, di-
fundida mediante investigaciones periodisticas,
en donde se implicaba y acusaba de presunto
fraude a un empresario; éste obtuvo una senten-
cia favorable mediante la invocacién indirecta
del derecho al olvido debido a que la proteccién
de su privacidad, imagen, datos personales, asf
como sus relaciones financieras y comerciales se
habfan visto afectadas.!

A lo anterior se suma el pronunciamien-

to del comisionado presidente del Instituto de



Transparencia, Acceso a la Informacién Publica,
Proteccién de Datos Personales y Rendicién de
Cuentas de la Ciudad de México (Info-pF),
en el cual se destac la importancia de que el
derecho al olvido sea incluido en el texto de la
Constitucién Politica de la Ciudad de México.'
Sin embargo, la sociedad civil hizo publico un
documento técnico donde se vierten las argu-
mentaciones segtin las cuales este concepto es
inconstitucional y suele ser utilizado por funcio-
narios y figuras ptblicas como un mecanismo
de censura y restricciones ilegitimas al derecho
a la libertad de expresion e informacién, en tan-
to que la informacién que reconstruya el pasado
y la verdad de ésta son necesarias para combatir
la corrupcién y tener acceso a la justicia.

Este concepto es una interpretacién errénea
de los derechos de cancelacién y oposicion de
datos personales en conexién con el derecho a
la privacidad; y en México ha sido invocado e
impulsado por figuras publicas y funcionarios
involucrados en actos de corrupcion, fraudes o
violaciones a derechos humanos con el objeto
de que la informacién de dominio publico sea

[ R _.X
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removida permanentemente de los buscado-
res de informacién en internet, digase Google,
Yahoo!, etcétera.

Por lo tanto, vale la pena retomar las discu-
siones y recomendaciones internacionales que
consideran que este concepto no debe ser reco-
nocido en legislaciones nacionales por tratarse
de una medida desproporcionada de restriccién
a la libertad de expresion.!” De otra manera, de-
bemos tener en cuenta que existen mecanismos
civiles y procedimientos especiales para corregir
datos y la informacién publica que no atenta
contra este derecho ni contra las salvaguardas
que merece la informacién en sociedades donde
el pasado construye historias sobre corrupcién y
violaciones a derechos humanos que serdn re-
levantes y fundamentales para el presente y el
futuro de las naciones democrdticas actuales.

Acceso a internet, una brecha digital

que excluye

El fenémeno de exclusién que se vive en las co-
munidades mds marginadas del sur de México

en relacion con los obstdculos que éstas tienen

REFERENCIAS
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personales son la representacion
moderna de los medios directos e
indirectos para restringir la libertad

de expresion en linea.

para ejercer sus derechos humanos a la libertad
de expresién e informacién en linea se traduce
en un impedimento para acceder a la educa-
cién, la salud y la justicia.

Existe una clara conexién entre la falta de
acceso a internet y la falta de ingreso. Con ella
la exclusién digital se convierte en la manifesta-
cién moderna de la desigualdad en paises como
Méxicoy en la regién de América Latina. Ambas
afirmaciones fueron planteadas por la Oficina
para México y Centroamérica de Article 19 du-
rante la reunién ministerial sobre economia di-
gital de la ocDE, celebrada en Canctin, México, a
finales de junio de este afio.

En México hemos comprobado empiri-
camente, en el marco de los proyectos que la
Oficina de Article 19 tiene en estados como
Chiapas y Tabasco, de qué manera la falta de
conectividad y acceso a internet en zonas rurales
e indigenas impacta negativa y significativamen-
te en el ejercicio de sus derechos a la libertad
de expresién e informacién; pero también, en
contraste, hemos visto c6mo internet ha sido el
unico medio para que sus habitantes puedan ac-
ceder a servicios de salud y beneficios asignados
por programas sociales de los que desconocian
que eran beneficiarios.

La brecha digital que caracteriza a estas co-
munidades del sur de México viene acompafia-
da —por no decir recrudecida- por una brecha
de género en donde menos de 5% de las mu-
jeres indigenas tiene posibilidad de acceder al
entorno digital como resultado de una falta de
recursos y capacidades.'® Este ejemplo demues-
tra la forma en que hemos excluido a grupos

en situacion de vulnerabilidad de la revolucién
digital, condicién que les provoca una mayor
marginacion, les dificulta adn mads el prosperar,
e imposibilita la transformacién de la desigual-

dad en justicia econémica y social.

Conclusién

Si bien los desafios abordados no cubren la tota-
lidad de las problematicas a las que el derecho a
la libertad de expresion se enfrenta ante el uso y
desarrollo de las nuevas tecnologias, también es
cierto que los mecanismos de censura y bloqueo
de contenidos y la utilizacién de conceptos juri-
dicos bajo interpretaciones erréneas del derecho
a la privacidad y la proteccién de datos persona-
les son la representacién moderna de los medios
directos e indirectos para restringir la libertad de
expresion en linea.

El Estado tiene deberes especificos de prote-
ger y garantizar que el ejercicio de este derecho
sea efectivamente materializado en el entorno
digital. Internet funge como medio para transfor-
mar las realidades sociales, econémicas y politi-
cas; pero depende del ordenamiento juridico, la
funcién del Estado y el compromiso de las y los
actores privados que este cardcter democratiza-
dor se vea gradualmente manifestado.

La libertad de expresién es reconocida por
su relevancia en sociedades donde la disiden-
cia y la critica son necesarias; por el contrario,
en otros contextos es una libertad minada por
quienes desean ocultar, controlar y restringir la
participacién de aquellas voces que someten al
escrutinio publico la actuacién del Estado y sus
vinculos con actores privados.

La verdadera dificultad reside en aprovechar
completamente el potencial de las nuevas tec-
nologias sin poner en riesgo el derecho a la li-
bertad de expresion e informacién. Es necesario
que el cardcter democratizador y transformador
de internet sea cuantificable, es decir, en la me-
dida en que sea posible evaluar cuantitativa y
cualitativamente los efectos e impactos positivos
y negativos que el entorno digital ha generado
en los derechos humanos estaremos en posibili-
dades de disefiar estrategias y mecanismos juri-
dicos, técnicos y analiticos destinados a garantizar
que internet continde siendo un espacio libre
y abierto para poder ejercer cualquier derecho
humano. &
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tengan acceso a determinados sitios web, direcciones de
protocolo de internet 1P, eliminar sitios web donde estin
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aparezcan péginas con determinadas palabras o conteni-
dos concretos. Véase ibidem, pérr. 29.

Intentos de invalidar o poner en peligro el funciona-
miento de un sistema informdtico. Constan de medidas
como intrusiones piratas a cuentas o redes informdticas
y suelen adoptar la forma de ataques de denegacién de
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un servidor web en donde se aloja el sitio atacado. Como
consecuencia, el contenido queda inaccesible por tiem-
po determinado. Véase ibidem, parr. 51.

Article 19, Oficina para México y Centroamérica, MIEDO.
Medios, impunidad, Estado, democracia, opacidad, Méxi-
co, Article 19, marzo de 2016, pp. 104-107, disponible en
<http://bit.ly/22rvyxW>, pdgina consultada el 7 de junio
de 2016.

Instituto Federal de Acceso a la Informacién y Proteccién
de Datos, Caso Google México S. de R. L. de C. V. vs.
titular de derechos ARCO, expediente PPD.0094/2014, Re-
solucién del 26 de enero de 2015, disponible en <http:/
bit.ly/1jr0U6E>, pdgina consultada el 7 de junio de
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Instituto de Transparencia, Acceso a la Informacién Pa-
blica, Proteccién de Datos Personales y Rendicién de
Cuentas de la Ciudad de México, Boletin DCS/006/16,
Datos personales, un tema a incluir en la Constitucién
de la Ciudad de México, 27 de enero de 2016, disponi-
ble en <http://bitly/2az41IVN>, pdgina consultada el 7
de junio de 2016.

Article 19, The “Right to be Forgotten”: Remembering
Freedom of Expression 2016, Londres, Article 19, 2015,
disponible en <http://bitly/29PASSi>, pdgina consul-
tada el 7 de junio de 2016.
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macién en México, financiado por la Swedish Interna-
tional Development Cooperation Agency.
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Es necesario considerar, respecto al uso de las Tic, a internet

y a la telefonia celular como espacios en donde se exponen

dindmicas sociales que eventualmente pueden lesionar

los derechos de las personas, y que por ello representan

oportunidades para la prevencién y difusién de la cultura

tanto de la no discriminacion como de la denuncia.

iertamente, las llamadas tecnologias

de la informacién y la comunicacién

(Tic) han revolucionado las dindmi-

cas de relacién no sélo entre las per-

sonas sino también entre éstas y las instituciones

del Estado disefiadas para representarlas y servir-
les. Tales relaciones trascienden de manera 4gil

y rdpida las fronteras, por lo que ahora, mds que

nunca, su alcance es global. Sin embargo, las obli-

gaciones positivas y negativas respecto al acceso y

uso de las TIC son estatales en tanto que son rela-

tivas al dmbito territorial de cada pais, y en buena
medida protegidas por los estdndares rectores del
derecho internacional de los derechos humanos.

El objetivo en el desarrollo del presente articu-

lo radica en la vinculacién entre las Tic y el ejerci-

cio de los derechos humanos en dos dimensiones

de participacién del Estado: en primer lugar, en
tanto que son herramientas; y en segundo lugar,

al ser una arena de interaccién social.

Para el desarrollo de la primera vinculacién
entre las TIC y los derechos humanos, es decir
como herramientas, se expondrdn datos estadis-
ticos simples que permitan conocer de manera
general la disponibilidad de las Tic en las vivien-
das mexicanas. Asimismo, se pretende vincular
estos datos con el reconocimiento de la obliga-
cién del Estado de garantizar el acceso a dichas
tecnologias en condiciones de igualdad, esto es
sin discriminacion.

Por su parte, en cuanto a las obligaciones
del Estado respecto al uso de las TiC se pro-
pone sefialar la necesidad de considerar a in-
ternet y a la telefonia celular como espacios
en donde se exponen dindmicas sociales que
eventualmente pueden lesionar los derechos
de las personas, y que por ello representan
oportunidades para la prevencién y difusion de
la cultura tanto de la no discriminacién como

de la denuncia.
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TIC como herramientas sociales

Algunas de las TIc mds comtinmente considera-
das en el levantamiento de datos estadisticos con
fines demograficos son la televisién, la compu-
tadora, los teléfonos fijo y celular, el servicio
de television de paga e internet. El objetivo del
aparato publico al levantar tales encuestas es ob-
tener informacién sobre la disponibilidad y el
uso de las TIC en los hogares para apoyar el di-

Indicador

sefio y la implementacién de politicas publicas
que incidan en una mejor calidad de vida de las
personas.

Al respecto, la Encuesta Nacional sobre
Disponibilidad y Uso de las Tecnologias de la
Informacién en los Hogares (enputiz) 2015!
arrojé los siguientes indicadores sobre el desa-
rrollo de la sociedad de la informacién de 2013
a 2015 en todo el pais:

Valores porcentuales Variacién

Unidad de porcentual
medida

2013 2014 | 2015 | 2014 | 2015

Hogares con computadora (como propor-
cién del total de hogares).

Porcentaje 35.8 383 | 449 2.5 6.6

Hogares con conexién a internet (como
proporcién del total de hogares).

Porcentaje 30.7 344 39.2 3.6 4.8

Hogares con televisién (como proporcién
del total de hogares).

Porcentaje 94.9 949 | 935 0 -1.3

Hogares con televisién de paga (como pro-
porcién del total de hogares).

Porcentaje 36.7 38.1 | 43.7 1.4 5.6

Usuarios de computadora (como propor-

cién de la poblacién de seis afios de edad Porcentaje 46.7 463 | 513 | -04 5

0 mds).

Usuarios de internet (como proporcién de
la poblacién de seis afios de edad o mds).

Porcentaje 43.5 44 | 574 0.9 13

Usuarios de computadora que la usan
como herramienta de apoyo escolar
(como proporcion del total de usuarios de
computadora).

Porcentaje 49.7 50.1 51.3 0.4 1.2

Usuarios de internet que han realizado

transacciones via internet (como propor- Porcentaje 5.8 5.5 12.8 0.2 7.3

cién del total de usuarios de internet).

Usuarios de internet que acceden desde

fuera del hogar (como proporcién del total Porcentaje 44.1 432 | 29.1 -1 -14.1

de usuarios de internet).

Fuente: De 2013 a 2014, Instituto Nacional de Geografia y Estadistica, “Médulo sobre Disponibilidad y Uso de
Tecnologias de la Informacién en los Hogares”; para 2015, Instituto Nacional de Geografia y Estadistica, “Encuesta

Nacional sobre Disponibilidad y Uso de Tecnologfas de la Informacién en los Hogares, ExpuTiz 2015”2

A través de la informacién proporcionada por la
ENDUTIH podemos observar que en el pais cada
vez hay mds hogares con computadora, mds per-
sonas mayores de seis afios de edad que la usan
incluso como apoyo escolar, mds hogares con
conexion a internet y mds personas mayores de
seis afios de edad que utilizan esta herramienta.
También se revela un aumento en los hogares

que cuentan con servicio de televisién de paga.
A la vez, estos datos nos dejan saber que en
México ha disminuido poco a poco la propor-
cién de hogares con television y que las personas
han comenzado a acceder a internet cada vez
menos desde fuera del hogar.

Lo anterior apunta a un escenario favorable
para tener mejores condiciones de aproxima-



cién y ejercicio de los derechos humanos pues,
entre otras posibilidades, el uso de las TiC facilita
la participacioén en la vida cultural y el benefi-
cio del progreso cientifico y sus aplicaciones; y
promueve el conocimiento, el acceso a la infor-
macion, la participacién democrdtica, y el ejer-
cicio de los derechos a la libertad de expresion
y de asociacién, entre otros. Ademds, las TIC re-
presentan la oportunidad de contar con nuevas
formas para acercarse a servicios educativos, de

salud e incluso a la justicia.?

Sin embargo, en tanto que son herramientas
o instrumentos, las TIC también pueden refor-
zar la desigualdad existente en las sociedades
o dar cuenta de ésta.t Para ejemplificar tal
afirmacién es pertinente mostrar las cifras que
resultaron de la Encuesta intercensal 2015° re-
lativas al tema de etnicidad, donde se puede
observar que la disponibilidad de las TiC para
la poblacién hablante de alguna lengua indige-
na en el pafs estd muy por debajo de la media

nacional:

TIC en viviendas de personas hablantes de lengua indigena, comparativo con la media nacional

e Mediamacional | TP st centua
Televisor 93 72.5 20.5
Teléfono celular 78.6 52.6 26
Servicios de television de paga 40.6 21.1 19.5
Linea telefénica fija 36.9 12.7 24.2
Computadora 32.6 11 21.6
Internet 32.9 9.8 21.1

Fuente: Instituto Nacional de Estadistica y Geografia, Encuesta intercensal 2015. Principales resultados.

Otro factor relacionado con los determinantes
que contribuyen al desigual acceso a los bienes
y servicios entre la poblacién es la ubicacién
geogréfica. Las cifras nos permiten constatar que
la disponibilidad de las TIC en el medio urbano
es significativamente mayor a la que existe en
el medio rural. Aunado a lo anterior, entre los
medios urbanos también hay un diferencial sig-
nificativo entre unos y otros, lo que representa
oportunidades desiguales para las personas de un
mismo pais en el acceso a las TIC. Esta brecha,
asi como la correspondiente al acceso entre la
media nacional y la poblacién hablante de len-
gua indigena, debe ser abatida para combatir,
entre otros factores, la discriminacién maltiple y
asi poder garantizar la igualdad sustantiva.

Por ejemplo, la Ciudad de México es la enti-
dad del pais con mayor porcentaje de viviendas
con internet, pues alcanza 58%. Tal cifra supera
en ocho puntos porcentuales a la segunda enti-
dad con mayor porcentaje, Nuevo Ledn; y reba-
sa en 47 puntos porcentuales a la entidad con
menor porcentaje de viviendas con internet en

el pais, que es Chiapas.

Otros casos que ejemplifican la forma en que
las T1C pueden contribuir a potenciar las des-
igualdades los constituyen la discriminacién por
la falta de herramientas disponibles y asequibles
que permitan navegar en internet a las personas
con discapacidad auditiva y visual, o la posi-
ble discriminacién por género de las personas
al difundirse imdgenes sexuales sin el consen-
timiento de las personas involucradas.® Por tal
motivo, se reitera la necesidad de que el Estado
garantice el acceso a las TIC en condiciones de

igualdad.

Las TIC como espacio de interaccién social
El derecho a la libertad de expresion es quizds el
mds caracteristico en el uso de internet a mane-
ra de arena publica. Como cualquier otro de-
recho, éste debe ser garantizado especialmente
mediante la no intervencién del Estado para
asegurar el libre uso del medio y la manifesta-
ci6n y difusion de las ideas.

La interaccién libre entre las personas, aquella
que permiten las TIC, no estd exenta de posibles
conductas discriminatorias. Sin embargo, de

45



DFENSOR

46

2016

manera principal tales espacios permiten la in-
mediata difusién de informacién til y oportuna
para el ejercicio de los derechos, asi como para
construir referentes sociales mds alineados al con-
tenido de los derechos humanos, en particular
para la construccién de una cultura de la no dis-
criminacion.

Los espacios virtuales ofrecen posibilidades
dindmicas para la participacién democrdtica de
las personas y la deconstruccién de prejuicios
como los relacionados con la orientacion sexual,
la expresién de rol de género o la identidad de
género, entre otros. El alcance que logran los
mensajes vertidos en estos espacios supera las po-
sibilidades de cualquier medio impreso, de ahi
la necesidad de aprovechar la oportunidad que
representan.

Es asi como en el Consejo para Prevenir y
Eliminar la Discriminacién de la Ciudad de
México (Copred) hemos utilizado las tecnolo-
gias digitales para difundir mensajes en favor de
la inclusién y la no discriminacién. Ejemplo
de ello fue el ejercicio desarrollado en noviem-
bre de 2015, en el marco de la declaratoria de la

Ciudad de México como ciudad amigable con
la poblacién lésbica, gay, bisexual, transexual,
transgénero, travestista e intersexual,” mediante
el cual el Copred convocé a la sociedad para
que elaborara videos donde se expusiera por qué
la Ciudad de México es una ciudad amigable
con la diversidad sexual.

El ejercicio consistié en realizar una video-
grabacién de no mds de 30 segundos donde
cada persona invitara a otra a grabar su propio
video. Fue asi como la cadena se viralizé con
el hashtag #SoyAmigableCDMX.® Se obtuvie-
ron resultados muy favorables, toda vez que se
sumaron lideres politicos, personalidades del es-
pectdculo, integrantes de organizaciones civiles
y la ciudadania en general.

Las 11 son sin duda una enorme plataforma
que potencializa las oportunidades de llevar el
mensaje de trato igualitario a miles de perso-
nas en todo el mundo. Es por ello que cada dia
debemos tomar en nuestras manos la responsa-
bilidad de generar contenidos que abonen a la
construccién de ciudadanias libres de discrimi-
nacién. B

NOTAS

1 Instituto Nacional de Estadistica y Geografia, “Encues-
ta Nacional sobre Disponibilidad y Uso de Tecnologias
de la Informacion en los Hogares 2015”7, disponible en
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ciedad de la informacién, 2013 a 2015”, disponible en
<http://bit.ly/1fHIB8w>, pagina consultada el 6 de junio
de 2016.
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en México y las tecnologfas de la informacién”, en Ho-
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7 Consejo para Prevenir y Eliminar la Discriminacién de
la Ciudad de México, “Declaratoria comx Ciudad Ami-
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Si se reconoce ampliamente que internet

es un instrumento indispensable

para promover el desarrollo de los derechos humanos,
internet es también en toda légica

un instrumento indispensable para los nifios (y las nifias).
FRANK LA RUE, EX RELATOR ESPECIAL SOBRE LIBERTAD DE EXPRESION.!

En los ultimos afios la cultura infantil actual ha sido

atravesada por la revolucién tecnoldgica de manera
abrumadora con el uso de las Tic en sus diferentes formas,
las cuales han impactado positiva y negativamente en

su vida y relaciones con sus pares, la familia, el ocio, la

educacién y el consumo en el contexto de la construccién

de una ciudadania digital.

oy la humanidad tiene acceso a

mds informacién que nunca en

su historia. El desarrollo de las

tecnologias de la informacién y la

comunicacion (Tic) ha permitido a todos, pero

especialmente a los llamados nativos digitales

—nuestros nifios, nifias y adolescentes— acceder

a conocimientos diversos, construir procesos de

desarrollo y manejar datos que influirdn para
bien o para mal en sus vidas.

Los nativos digitales también tienen una vida

virtual en el ciberespacio a través de las redes

sociales, que no por virtual es menos vida. Son

la generacién a la que muchas personas adultas
se refieren como que traen el chip integrado, ya
que es capaz de ensefiar a estas tltimas sobre el
uso y los peligros de las T1c.?

La cultura infantil actual estd atravesada por
la revolucién digital, no sélo por la televisién
desde hace alrededor de 50 afios sino también
por las computadoras y consolas de videojue-
gos desde hace aproximadamente 20 afios; y de
manera abrumadora en los tdltimos afios por las
tabletas, los teléfonos inteligentes, los videojue-
gos en sus distintas formas, y las famosas apps.
Todas estas pantallas con las que nuestros nifios
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y nifias interactdan impactan su vida y las re-

laciones con sus pares. También trastocan a la
familia, el ocio, la educacién y el consumo.

La cultura digital estd generando nuevas sub-
jetividades infantiles. Las nociones de tiempo y
espacio son desafiadas, pues hay una concep-
cién del tiempo hipertextual que desarticula y
permite crear 6rdenes propias y con ella desarro-
llar més independencia frente a las y los adultos.
Ahora los nifios y las nifias tienen mds de una
identidad, pues hay identidades virtuales como
nicknames®y avatars.’

La sociedad de la informacion

y el conocimiento

Mientras a algunas personas les aterran estos
cambios, a otras les encantan y ven en ellos un

mundo de posibilidades de desarrollo personal

y social que permite que nifios y nifias se divier-
tan, aprendan, se formen, desarrollen habilida-
des y ejerzan sus derechos informativos como a
saber y a decir; ademds de que los consideran
una herramienta valiosa en la construccién
de una ciudadania digital. Por su parte, los or-
ganismos internacionales han percibido estos
cambios como un espacio mds para el ejercicio
de los denominados derechos digitales.

Del otro lado de la moneda estd la llamada
brecha digital, es decir el rezago existente en los
procesos de inclusién para que todas las perso-
nas tengan acceso a los beneficios de la sociedad
de la informacién y el conocimiento.

Para algunos sociélogos como el argentino
Artemio Baigorri, la diferenciacién social de aho-
ra en adelante estard dada entre sectores de in-
forricos e infopobres: “El acceso a la informacién



y a través de ella al conocimiento, condiciona
hoy en mayor medida la divisién y la estratifi-
cacién social. De ahi que hoy hablemos, tam-
bién, de info-ricos e info-pobres como categorias
socioldgicas reales”.®

En la era de la informacién, la capacidad
para operar dispositivos y buscar, ponderar, ana-
lizar y usar la informacién con fines propios y
de desarrollo hard la diferencia. Hoy existen in-
dices mundiales de usuarios de internet que se
cuentan por millones y en donde la categoria
etaria mds baja estd entre los seis y 17 afios, con
altos porcentajes en casi todos los pafses.’

El impacto de esta realidad en la formacién
de valores de las y los nifios y adolescentes, su vi-
sién del mundo y la construccién de proyectos de
vida es enorme y no es previsible que el ritmo
de cambios y novedades tecnoldgicas se reduzca
a corto plazo.

Los derechos digitales

Ante tal realidad, en febrero de 2004 el Fondo
de las Naciones Unidas para la Infancia plan-
te6 los e-derechos de los nifios y las nifias y pre-
senté su decdlogo de los ciberderechos de la
infancia, como referencia a la manera en que
se trasladan los derechos de la comunicacion de
la Convencién sobre los Derechos del Nifio al
mundo virtual. Tales derechos serian:

1. Al acceso a la informacién y a la tecnolo-
gfa, sin discriminacion.

2. Alalibre expresién y asociacion; y a bus-
car, recibir y difundir informaciones e
ideas de todo tipo por medio de la red.

3. Delos nifios y las nifias a ser consultados y
dar su opinién cuando se apliquen leyes o
normas a internet que les afecten.

4. Los nifios y las nifias tendrdn el derecho a
utilizar internet para protegerse contra la
explotacidn, el comercio ilegal, los abusos
y la violencia de todo tipo, y para dar a
conocer y defender sus derechos.

5. Al desarrollo personal, a la educacién y
a todas las oportunidades que las nuevas
tecnologias como internet puedan aportar
para mejorar su formacién.

6. Alaintimidad de las comunicaciones por
medios electrénicos, y a preservar su iden-

tidad e imagen ante posibles usos ilicitos.

7. Al esparcimiento, al ocio, a la diversién
y al juego también mediante internet y
otras nuevas tecnologias; y a que los jue-
gos y las propuestas de ocio en internet no
contengan violencia gratuita ni mensajes
racistas, sexistas o denigrantes, y que res-
peten los derechos y la imagen de los ni-
fios, las nifias y otras personas.

8. Los padres y las madres tendran el dere-
cho y la responsabilidad de orientar, edu-
car y acordar con sus hijos e hijas un uso
responsable de internet.

9. Los gobiernos de los paises desarrollados
deben comprometerse a cooperar con
otros paises para facilitar el acceso de és-
tos y sus ciudadanos, y en especial de los
nifos y las nifias, a internet.

10. A beneficiarse y utilizar en su favor las
nuevas tecnologfas.®

Haibitos e inclusién digital en México

En nuestro pais en 98% de los hogares de las
ciudades hay por lo menos una persona usuaria
de internet. Ya no es exclusivamente necesario
tener en casa una conexién a internet para acce-
der: 84% de las y los usuarios se conectan desde
su hogar, 28% desde el trabajo o la escuela, y
40% lo hace desde el café internet, espacios pt-
blicos o a través de amigos.’

Segun el Estudio 2013 de hdbitos y percep-
ciones de los mexicanos sobre internet y diversas
tecnologias asociadas, elaborado por el World
Internet Project y realizado aqui por el Tec-
nolégico de Monterrey, nuestro pafs ocupa el
onceavo lugar en el mundo con mayor niimero
de personas usuarias de internet, con 59.2 millo-
nes; de ellas 23.5 millones tienen entre dosy 17
afios de edad, lo cual se debe en gran medida a
los teléfonos méviles.!?

De acuerdo con estadisticas, en México 51%
de las y los nifios cuenta con un teléfono celu-
lar propio, dependiendo de su clase social.!! Por
supuesto no todos son de los llamados teléfonos
inteligentes, por lo que el texteo es una de las
pricticas mds generalizadas; sin embargo, ha
crecido el fenémeno del multitasking o atencién
parcial discontinua, es decir el estar expuesto a
varios medios al mismo tiempo.

Un estudio méds reciente del Instituto Federal

de Telecomunicaciones cuyos avances fueron
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presentados durante el Foro de Contenidos de
Radio y Television para Nifias y Nifios ha reve-
lado que 30% de las nifias y los nifios mexicanos
del campoy de la ciudad se conecta a internet co-
tidianamente para escuchar musica y ver Dragon
Ball 7, al youtuber Hola Soy German, y demads
videos chistosos. De ellos, 48% lo hace siempre
solo, 29% se conecta acompafiado —aunque ello
no significa que sea de un adulto—y 23% lo hace
solo 0 acompafiado.'?

El porcentaje de nifios y nifias que se conec-
tan a través de una tableta es de 33%, 42% lo
hace por medio de una computadora, 49% en
su celular y 6% mediante una pantalla de tele-
vision.

Asf, mientras la conectividad avanza se pue-
de observar que este tipo de consumos estd
lejos de ofrecer a los nifios y las nifias las posi-
bilidades de insercién plena en la sociedad de
la informacién y el conocimiento. Y todo ello
en un contexto de atraso educativo endémico,
comenzando por las y los adultos, los padres y
las madres, y las y los maestros, que en muchos
casos son analfabetas digitales, como plantea la
Organizacién de los Estados Iberoamericanos
en el documento Metas educativas 2021. La
educacion que queremos para la generacién de
los bicentenarios, donde retoma al chileno José

Joaquin Brunner al indicar:"?

La educacién latinoamericana se enfrenta a dos
desafios de enorme magnitud. Por un lado, debe
recuperar la educacion del retraso acumulado en
el siglo xx, y por el otro ha de enfrentarse a los
retos del siglo xx1 para que de la mano, ofrezca
una educacion sensible a los cambios tecnoldgi-
cos, a los sistemas de informacién y de acceso al

conocimiento y la cultura.

Con la reforma constitucional de telecomuni-
caciones, ¢l Estado se obliga a “garantizar a la
poblacién su integracion a la sociedad de la infor-
macién y el conocimiento, mediante una politica
de inclusion digital universal con metas anuales
y sexenales”.'* Sin embargo, la integracién a la
sociedad de la informacién y el conocimiento
abarca mds que el acceso; implica garantizar
una alfabetizacién digital para todas las perso-
nas y espacios para el ejercicio de los derechos
informativos, a saber y a decir, y de acceso a la

cultura digital; asi como para la construccién de
una ciudadania digital.?®

En general se ha definido el concepto ciuda-
dania digital como la construccién de pautas de
convivencia cuando interactuamos en entornos
virtuales; y la capacidad de operar la tecnologia
y buscar, encontrar, ponderar, analizar y usar la
informacion para fines propios, personales o so-
ciales, de diversién o crecimiento personal.

Por otra parte, ya no se puede hablar de cul-
tura sin considerar los entornos digitales; mucha
de la cultura que se produce hoy estd en esos
formatos. El pleno acceso a la cultura digital ha
de ser una premisa de la discusion acerca de in-
ternet, sobre todo si hablamos de infancias.

Desgraciadamente la infobasura en internet
y las propuestas comerciales constituyen una
gran barrera que se debe saltar para encontrar
las maravillas educativas y participativas que la
red ofrece. Las empresas que tienen recursos
para estar en donde requieran y que llegaron a
la red antes que las y los ciudadanos organizados
han hecho de este medio uno mds a través del
cual puedan llegar a las y los nifios para conti-
nuar tratindolos como consumidores mds que
como ciudadanos con derechos.

Lo anterior se evidencia cuando las y los ni-
fios teclean en una computadora el nombre de
un programa de televisiéon comercial y comienza
el bombardero de pop-ups o ventanas emergentes
con contenidos comerciales asociados, con lo
cual se aleja la posibilidad de una navegacién
hacia fines concretos.

Brecha digital y brecha de oportunidades
Los nifios y las nifias representan 37% de la
poblacién mundial y mientras algunos usan
intensamente las TIC, otros no tienen acceso a
estas nuevas herramientas, basicamente por un
problema educativo relacionado con la ausencia
de espacios en la curricula escolar dirigidos a de-
sarrollar herramientas para el uso de tecnologias.
Por lo tanto, es claro que la inclusién digital
es tan s6lo un prerrequisito para el ejercicio de
los derechos informativos de las infancias. Los
planteamientos de la Ley Federal de Teleco-
municaciones y Radiodifusién (LFTR) son apenas
el principio para combatir la brecha digital.
Esta ley no contempla las politicas publicas
necesarias para el desarrollo de programas de



alfabetizacién digital ni garantiza politicas para
mantener a internet como un recurso de todas
las personas y libre frente a las presiones comer-
ciales.

La Secretarfa de Educacién Publica, que
deberia tener un papel protagénico en este pro-
ceso, se ha limitado a implementar proyectos
pilotos como las tabletas o habilidades digitales
para todos (HDT), los cuales no tienen el impacto
que permitiria hacer verdaderos cambios en los
usos de las TIC. Por si esto fuera poco, la obliga-
cion de alfabetizar medidticamente a los nifios y
las nifias, segtin la LFTR, recae en las televisoras
a través de las y los defensores de las audiencias.
En resumen, no se ve claro c6mo el Estado

mexicano piensa enfrentar este reto.

Sefiala Guilherme Canela, experto brasilefio

en derechos de la comunicacién:

No podemos dejar de resaltar los impactos posi-
tivos de una generacién conectada a las nuevas
tecnologias. Sin embargo, la garantia de acceso a
los beneficios que aportan los nuevos medios de-
pende de amplios programas de inclusién digital
y de la promocién de una cultura digital libre,
ética y participativa [...] es necesario invertir en
procesos educativos que permitan la inclusion
efectiva de este publico en el nuevo universo co-

municativo.!¢

Nos faltan leyes y politicas publicas para hacer
esto posible. [

NOTAS

1 Asamblea General de las Naciones Unidas, Promocién
y proteccién del derecho a la libertad de opinién y expre-
sién. Informe del relator especial sobre la promocién y
proteccion del derecho a la libertad de opinién y de expre-
sion, A/69/335, 21 de agosto de 2014, p. 3.

2 El autor estadounidense Marc Prensky define a los nati-
vos digitales como aquellos que nacieron en una cultura
nueva; mientras que los inmigrantes digitales son pobla-
dores del viejo mundo, quienes vivieron en una era ana-
légica e inmigraron al mundo digital y luchan mds que
los nativos para adaptarse al progreso de alta tecnologia.
Para informacién in extenso véase Marc Prensky, Nativos
e inmigrantes digitales, Madrid, Institucién Educativa
SEK (Cuadernos sex 2.0), 2010, 20 pp.

3 Proteccién Online Py, “Los nifios ensefian a los abuelos
c6mo usar las nuevas tecnologias”, en YouTube, 23 de no-
viembre de 2011, disponible en <http://bit.ly/1jTA9qH>,
pédgina consultada el 5 de junio de 2016.

4 Es un nombre o apodo que se utiliza para identificar a
una persona detrds de una computadora.

5 Identidad virtual que elige el usuario de una computa-
dora, un videojuego o una red social para que lo repre-
sente en una aplicacién o sitio web.

6 Artemio Baigorri, “Info-ricos e info-pobres. Navegando
sin remos sobre la cresta de la ola”, en Hoy, septiembre
de 1998, disponible en <http://bit.ly/1od99Ff>, pagina
consultada el 5 de junio de 2016.

7 Instituto Nacional de Estadistica y Geografia, “Estadisticas
a propésito del dia mundial del internet (17 de mayo)”,
Aguascalientes, 14 de mayo de 2015, disponible en <http:/
bitly/1cBslqB>, pagina consultada 5 de junio de 2016.

8§  Ciberderechos-infancia.net, “Decdlogo Unicef: Los e-dere-
hos de los nifios y las nifias (2004)”, disponible en <http://bit.
ly/29Dr1WD>, pagina consultada el 5 de junio de 2016.

9  World Internet Project, Estudio 2013 de hdbitos y percep-
ciones de los mexicanos sobre internet y diversas tecnologias
asociadas, México, wip/Tec de Monterrey, 2013, disponi-
ble en <http://bit.ly/IDmnmCw>, pigina consultada el 5
de junio de 2016.

10 Idem.

11 Asociacién Mexicana de Internet, “12° Estudio sobre los
Habitos de los Usuarios de Internet en México 2016, p.
5, disponible <http://bit.ly/1YbolkZ>, pdgina consultada
el 7 de junio de 2016.

12 Carla Martinez, “En México, 30% de los nifios ven
contenidos por internet”, en EI Universal, México, 7 de
junio de 2016, disponible en <http://eluni.mx/1t§]39b>,
pdgina consultada el 9 de junio de 2016.

13 Organizacion de Estados Iberoamericanos, “Metas
educativas 2021. La educacién que queremos para la ge-
neracién de los bicentenarios”, septiembre de 2008, dis-
ponible en <http://bit.ly/1dVacRO>, pdgina consultada el
5 de junio de 2016.

14 Decreto por el que se reforman y adicionan diversas dis-
posiciones de los articulos 6°, 7°, 27, 28, 73, 78, 94 y 105
de la Constitucién Politica de los Estados Unidos Mexi-
canos, en materia de telecomunicaciones, publicada en
el Diario Oficial de la Federacién el 11 de julio de 2013,
articulo 6°, fraccién 1.

15 Para informacién in extenso véase Unién Internacional
de Telecomunicaciones, Cumbre mundial sobre la so-
ciedad de la informacién. Documentos finales. Ginebra
2003-Tunez 2005, Ginebra, urr/onu, 2005.

16 Guilherme Canela (coord.), La regulacién de los me-
dios de comunicacion y los derechos de los nifios, nifias
y adolescentes. Un andlisis del marco legal de 14 paises
latinoamericano desde la perspectiva de la promocion y
proteccion, Brasilia, aANDI/Save the Chindren Suecia,
2010, disponible en <http://bit.ly/29sRLql>, pagina con-
sultada el 5 de junio de 2016.
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La red compartida como politica publica de inclusién

social a las Tic busca resolver el déficit de infraestructura

y cobertura méviles en México para fortalecer la

productividad y el desarrollo econdmico del pais,

la evolucidn de la democracia y el ejercicio pleno de los

derechos humanos como el acceso a la cultura,

a la educaciény a la salud.

a red compartida es un ambicioso e

inédito proyecto de inclusién digital.

Consiste en la instalacién de una red

inaldmbrica para banda ancha mévil

en la banda de 700 MHz.! Su objetivo es la ma-

yor inclusién social a las tecnologfas de la infor-

macién y la comunicacién (TIc), en particular
la banda ancha mévil.

Veamos a continuacién el fundamento legal

de la red compartida, sus caracteristicas, sus ob-

jetivos y el avance que lleva el proceso de lici-

tacion.

Derechos fundamentales, servicio publico

y fundamento legal

La red compartida de servicios mayoristas de
telecomunicaciones estd contemplada en la re-
forma en materia de telecomunicaciones, publi-

cada en el Diario Oficial de la Federacion el 11

de junio de 2013. Dicha reforma introdujo en
el articulo 6° de la Carta Magna el derecho de
acceso a las tecnologias de la informacién y la
comunicacién, incluida la banda ancha.?

Para lograr el pleno ejercicio de tal derecho,
entre otras cosas, el Congreso decidié definir
con acierto que las telecomunicaciones y la
radiodifusién son servicios piiblicos de interés
general, “por lo que el Estado garantizard que
sean prestados en condiciones de competencia,
calidad, pluralidad, cobertura universal, interco-
nexion, convergencia, continuidad, acceso libre
y sin injerencias arbitrarias”.?

El servicio publico de telecomunicaciones
y radiodifusién busca satisfacer una necesidad
colectiva de interés general y aplica por igual
para todos los operadores, para todos los servi-
cios (voz, datos, video y radiodifusién) y para
todas las plataformas tecnoldgicas disponibles.

53



DFENSOR

54

2016

Gracias a €l se justifica la neutralidad de lared y
la prohibicién de restringir contenidos tanto en
linea como radiodifundidos.

Sin embargo, el servicio publico también
aplica para regir la actuacién de la autoridad
y que pueda ejercer sus facultades de “regu-
lar la prestacién de los servicios puablicos de
interés general de telecomunicaciones y ra-
diodifusion”, como sefiala la Ley Federal de
Telecomunicaciones y Radiodifusién.*

El servicio publico de telecomunicaciones y
radiodifusion es para todas y todos los habitan-
tes; se debe dar en las mismas condiciones y sin
discriminacién; continuidad y regularidad, por
lo tanto sin interrupcién y en las condiciones
previstas por la ley; y los operadores estin obli-
gados a prestar el servicio por el cual recibieron
una concesion.

La garantia de acceso a las TiC y de su efecto
inmediato, la inclusién digital de la poblacién
y su entrada a la sociedad de la informacién se
salvaguardan a partir del servicio puablico y de
sus alcances sociales: el acceso universal, la co-
bertura y la atencién a grupos marginados.’

Segtn lo sefialado en la reforma, la instala-
cién de la red compartida iniciarfa antes de que
concluyera 2014 y estaria en operacion antes
de que concluyera 2018. Contemplard el apro-
vechamiento de por lo menos 90 MHz del es-
pectro en la banda de 700 MHz, de los recursos
de la red troncal de fibra 6ptica de la Comisién
Federal de Electricidad y de cualquier otro activo
del Estado que pueda utilizarse en la instalacién
y la operacién de la red compartida. También
considerard inversién publica o privada, y tendrd
objetivos y obligaciones de cobertura, calidad y
prestacién no discriminatoria de servicios.

Un elemento importante es que asegurard
que ningun prestador de servicios de teleco-
municaciones tenga influencia en la operacién
de la red. Se manejard con base en principios de
comparticién de toda su infraestructura y la ven-
ta desagregada de todos sus servicios y capaci-
dades, y prestard exclusivamente servicios a las
empresas comercializadoras y operadoras de
redes de telecomunicaciones bajo condiciones
de no discriminacién y a precios competitivos.
Finalmente, promoverd que la politica tarifaria
de la red compartida fomente la competencia y
asegure la reinversion de utilidades para la ac-

tualizacion, el crecimiento y la cobertura uni-
versal.

La red compartida prestard servicios mayoris-
tas o de capacidad. Es decir que la ley y la regu-
lacién impiden al futuro consorcio operador de
la red la prestacién de servicios minoristas o al
consumidor final. Por lo tanto, los clientes de
la red compartida serdn los operadores de red
tradicionales o los llamados operadores méviles
virtuales (omv), que son proveedores de servi-
cios de telecomunicaciones que carecen de una
red o infraestructura propia, por lo que subcon-
tratan capacidad a los operadores, como serd el
caso de la red compartida.

Uso de la banda de 700 MHz

La Unién Internacional de Telecomunicacio-
nes (UTT), en su recomendaciéon M.1036-4, es-
tableci6 el uso de la banda de 700 MHz como
Gptima para la provisién de servicios de banda
ancha movil debido a que entre sus propiedades
tiene diversas ventajas como una alta propaga-
cién para incrementar la cobertura, la facilidad
para atravesar paredes y otras barreras fisicas, y
una relativa baja inversién en infraestructura;
ademds de ser apta para tecnologias de cuarta
generacion 4G, también conocida como long
term evolution (LTE).0

La conveniencia de esta banda radica en
su capacidad de cobertura y propagacién de la
sefial, que permiten un menor despliegue de
infraestructura como torres y antenas para los
operadores. Derivado de ello, los gobiernos es-
tdn otorgando acceso al espectro para ofrecer
mayor cobertura, especialmente en dreas des-
atendidas o subatendidas; para ello han impues-
to compromisos de cobertura y despliegue a los
operadores concesionarios de esta red donde ha
sido licitada.

En términos de infraestructura, un operador
de la banda de 700 MHz requiere cinco radio
bases menos para cubrir la misma superficie que
un operador de la banda de 2 100 MHz. La ban-
da conocida como de 700 MHz se ubica entre
los 698 y los 806 MHz (canales 52 al 69 de tele-
visién), lo que permite el aprovechamiento de
108 MHz de espectro que pueden ser utilizados
para servicios méviles avanzados, segtn la uir'y
los programas sobre bandas de frecuencias del
espectro de cada nacion.



Entre los atributos de 1a banda de 700 MHz des-

tacan:

¢ Tener amplia cobertura.

e Fconomias de escala para los fabricantes
de dispositivos méviles.

e [aarmonizacion del espectro a través de la
canalizacién de la telecomunidad Asia-
Pacifico.

® Da la oportunidad de los actuales operado-
res moviles para evolucionar a redes de cuar-
ta generacién mediante la tecnologia LTE.

¢ Ser la oportunidad para descongestionar
las redes de datos méviles.

® Permitir el aprovechamiento de la infra-

estructura actualmente existente.

Anteriormente, dicha banda se utilizaba para
servicios de televisién analdgica, por lo que
en muchos paises la asignacién de la banda
de 700 MHz para servicios méviles avanzados
se estd llevando a cabo después del proceso de
transicion a la television digital terrestre (TDT)
y la limpieza de la banda, con el fin de que
pueda estar libre para el uso 6ptimo de banda
ancha mévil y evitar asf interferencias perjudi-

ciales. Por lo anterior, a esta banda de espectro

kKl

Banco de ir'négenes Unsplash.<http.:7/unsplash.cem/>.

radioeléctrico también se le conoce como divi-
dendo digital.”

De acuerdo con el estudio Beneficios eco-
némicos del dividendo digital para América
Latina, elaborado por la Gsma,® se estima que
si el dividendo digital fuese asignado a la banda
ancha movil, ésta contribuiria con entre 8 296
y 10815 millones de délares en los paises estu-
diados: Argentina, Brasil, Colombia, México y
Peru. Para el resto de la regién el valor seria de
entre 3364y 3993 millones de délares.’

Los investigadores Radl L. Katz y Emesto
Flores-Roux, autores del estudio, detallan que el
rango de impacto estd determinado por la propor-
ci6n de espectro que seria subastado. Si la subasta
tipica en los cinco paises estudiados fuese de 60
MHz, el monto estimado de valor que se recau-
darfa sumaria 5 042 millones de délares; mientras
que si se subastaran 90 MHz, el valor estimado se-
ria de 7 561 millones de délares. Para el resto de
la region, el espectro podria recaudar entre 1259
y 1888 millones de délares.!”

Proceso de licitacién

La Secretaria de Comunicaciones y Transportes
publicé la convocatoria internacional para par-
ticipar en el concurso de adjudicacién de la red
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ptblica compartida en la banda de 700 MHz.!!
Las bases de este concurso sefialan que la em-
presa, consorcio o desarrollador ganador deberd
iniciar operaciones a mds tardar el 31 de mar-
zo de 2018, con una cobertura de por lo menos
30% (incluido dentro de este total 4.5% de co-
bertura rural).

El elemento de inclusién social es uno de
los mds importantes del concurso, ya que la
red compartida en la banda de 700 MHz tiene
como propdsito la politica pablica de conectar
las zonas apartadas, de poca densidad pobla-
cional y de escasos recursos econémicos del
pais, aprovechando las caracteristicas técnicas
y de mayor propagacién de la frecuencia para
alcanzar una mejor cobertura con una menor
inversion.

Las bases del concurso establecen que se debe
considerar la poblacién agregada de México.'? Si
se consideran los registros del Instituto Nacional
de Estadistica y Geografia (INEGI) en el censo
poblacional de 2010, se tiene que ese afio la po-

blacién era de 112.3 millones de habitantes, de
los cuales 30% contaba con la cobertura inicial
de la red compartida, lo que representa 33.7 mi-
llones de personas.'?

Las bases también indican que los concur-
santes deberdn comprometerse a ofrecer una
cobertura de 0.15 puntos porcentuales en loca-
lidades de menos de 10 000 habitantes por cada
punto porcentual que ofrezcan en poblaciones
de mds de 10 000 habitantes.'*

Debe destacarse la importancia de la pobla-
cién agregada en el concurso, ya que no es lo
mismo 30% de la poblacién total en general
que la suma de 25.5% de poblacién urbana (lo-
calidades mayores) y 4.5% de poblacién rural
(localidades menores). Es decir, la poblacién
agregada es la distribucién de la poblacién entre
las distintas localidades (mayores y menores), de
acuerdo con el censo del INEGL.

Segtin el censo de 2010, en México existen
14 tamarios de localidades, como se muestra en
el siguiente cuadro:

Cuadro 1. Tamafio de localidades poblacionales en México

Tamaiio de la localidad

Poblacién

Poblacién total 112336 538
Localidad 1 1-249 habitantes 5743 850
Localidad 2 250-499 habitantes 4822134
Localidad 3 500-999 habitantes 6507 030
Localidad 4 1 000-2 499 habitantes 8976 755
Localidad 5 2 500-4 999 habitantes 6 360 949
Localidad 6 5 000-9 999 habitantes 6081 738
Localidad 7 10 000-14 999 habitantes 3 664 946
Localidad 8 15 000-29 999 habitantes 6417 488
Localidad 9 30 000-49 999 habitantes 4150450
Localidad 10 50 000-99 999 habitantes 5946 088
Localidad 11 100 000-249 999 habitantes 8599 450
Localidad 12 250 000-499 999 habitantes 13 873 211
Localidad 13 500 000-999 999 habitantes 16 363 103
Localidad 14 1 000 000 y mds habitantes 14 829 346

Fuente: INEcI, “Distribucion de la poblacién por tamartio de localidad y su relacién con el medio ambiente”,

INEGL, febrero de 2015, disponible en <http://bit.ly/2ailEqL>, pdgina consultada el 5 de junio de 2016.

Para el despliegue inicial de la red comparti-
da en marzo de 2018 el desarrollador ganador
deberd incluir por lo menos 4.5% de la pobla-
cién contenida dentro de las localidades 1 a 6,y
25.5% a partir de las localidades 7 a 14 (de més
de 10 000 habitantes).

Hacia el 31 de marzo de 2018 por lo menos
1.7 millones de habitantes en localidades de

menos de 10000 personas deberdn tener acceso
a la red compartida. Esta cifra de habitantes en
zonas alejadas deberd crecer, conforme aumen-
te afio con afio la cobertura de la red, en por lo
menos 85% segun las bases del concurso.

Se espera que el operador ganador ofrezca
una cobertura de por lo menos 85% después de
60 meses de la adjudicacién de la red; es decir



que en 2023 deberd dar servicio a 110.8 millones
de personas, considerando la estimacién pobla-
cional de 130 millones de habitantes para dicho
afio, de acuerdo con la Comisién Nacional de
Poblacién de la Secretarfa de Gobernacién.!®
La red compartida en la banda de 700 MHz
espera convertirse en uno de los proyectos de
infraestructura mds importantes del gobierno
del presidente Enrique Pefa Nieto, el cual
pretende incrementar de manera significativa
la cobertura de infraestructura y servicios de te-
lecomunicaciones méviles en el pafs, especial-
mente con el estindar LTE. Uno de los objetivos
del proyecto incluye que hacia el quinto afio de

operacién la red compartida ofrezca cobertura
a 85% de la poblacién agregada nacional y a la
totalidad de los llamados pueblos mdgicos.'®

En conclusién, la red compartida surge como
una politica del gobierno orientada a resolver el
déficit de infraestructura y cobertura méviles en
el pafs; asi como para dar nuevas opciones de
conectividad en banda ancha mévil y con ello
fortalecer la productividad y el desarrollo econé-
mico del pais, al dar a las telecomunicaciones el
cardcter de componente clave para la evolucién
de la democracia y el ejercicio pleno de los de-
rechos humanos como el acceso a la cultura, a
la educacién y a la salud. B

NOTAS

1 La banda de 700 MHz es un segmento del espectro
radioeléctrico identificado como dividendo digital en
virtud de su liberacién por la transicién a la televisién di-
gital terrestre (TDT). Esta banda es idénea para servicios
de comunicaciones méviles y por sus caracteristicas de
propagacién puede ofrecer una amplia cobertura.

2 “El Estado garantizard el derecho de acceso a las tecno-
logfas de la informacién y comunicacién, asi como a los
servicios de radiodifusién y telecomunicaciones, inclui-
do el de banda ancha e internet. Para tales efectos, el
Estado establecerd condiciones de competencia efectiva
en la prestacion de dichos servicios.” Véase Decreto por
el que se reforman y adicionan diversas disposiciones de
los articulos 6°, 7°, 27, 28,73, 78, 94y 105 de la Constitu-
cién Politica de los Estados Unidos Mexicanos, en materia
de telecomunicaciones, publicado en el Diario Oficial de
la Federacion el 11 de junio de 2013, articulo 6°.

3 Ibidem, articulo 6°, fraccién 11.

Ley Federal de Telecomunicaciones y Radiodifusién,
publicada en el Diario Oficial de la Federacién el 14 de
julio de 2014; ultima reforma publicada el 18 de diciem-
bre de 2015, articulo 1°.

5 Ibidem, articulo 3°, fraccién XLIII.

6 Para informacién in extenso véase Unién Internacio-
nal de Telecomunicaciones, Recomendacién UIT-R
M.1036-4, Disposiciones de frecuencias para la imple-
mentacién de la componente terrenal de las telecomu-
nicaciones méviles internacionales (IMT) en las bandas
identificadas en el Reglamento de Radiocomunicaciones
(RR) para las IMT, Ginebra, uit, 2015, disponible en
<http://bit.ly/2adWKKB>, pagina consultada el 4 de ju-
nio de 2016.

7 El dividendo digital se refiere al proceso de introduccién
por el que se reduce el espectro radioeléctrico dedicado a
la television como resultado de la mayor eficiencia de las
emisiones de TDT gratuita y la asignacién de este espectro
a los servicios de comunicaciones méviles de pago.

§ La asociacién GSM (GSMA por sus siglas en inglés) es
una organizaciéon de operadores méviles y compaiiias
relacionadas dedicada al apoyo de la normalizacién, la

implementacién y la promocién del sistema de telefonfa
movil GsM.

9 Rail L. Katz y Emesto Flores-Roux, Beneficios econdmicos
del dividendo digital para América Latina, Atlanta,
GsMA/AHCIET/ T'elefénica/América Mévil/Telecom Ita-
lia/Qualcomm/Intel, 2011, p. 5, disponible en <http://
bit.ly/2a050aD>, pdgina consultada el 4 de junio de
2016.

10 Idem.

11 Véase Convocatoria a toda persona fisica o moral, nacio-
nal o extranjera, a participar en el concurso internacional
ndmero APP-009000896-E1-2016 para la adjudicacién
de un proyecto de asociacién publico-privada, para la
instalacién y operacion de la red publica compartida de
telecomunicaciones, publicada en el Diario Oficial de la
Federacion el 29 de enero de 2016.

12 Instituto Federal de Telecomunicaciones, Red compar-
tida. Criterios generales, México, scr, 17 de julio de
2015, p. 24, disponible en <http://bit.ly/2aaklsd>, pagi-
na consultada el 5 de junio de 2016.

13 Instituto Nacional de Estadistica y Geografia, “Pobla-
cién, hogares y vivienda”, disponible en <http://bit.
ly/1ktlaOK>, pégina consultada el 5 de junio de 2016.

14 Las cifras del iNecI indican que 65.73% de la pobla-
cién habita en localidades de mds de 10 000 habitantes,
lo que equivale a 73.8 millones de habitantes. Véase
idem.

15 Consejo Nacional de Poblacién, “Datos de proyeccio-
nes”, disponible en <http://bitly/lmW4NgG>, pdgina
consultada el 5 de junio de 2016.

16 Un pueblo mdgico es una localidad que tiene atributos
simbdlicos, leyendas, historia y/o hechos trascendentes
que representan una oportunidad para el aprovecha-
miento turistico. El Programa Pueblos Mdgicos surgi6
en 2001 como una estrategia para el desarrollo turisti-
co orientada a estructurar una oferta turistica comple-
mentaria y diversificada hacia el interior del pais que se
basara fundamentalmente en los atributos histéricos y
culturales de localidades singulares. Véase Secretarfa de
Turismo, Programa Pueblos Mdgicos, México, Sectur,
disponible en <http://bit.ly/2a0inTu>, pdgina consulta-
da el 5 de junio de 2016.
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ELECCION DE
El domingo 5 de junio de 2016 se lleva-
co N ST I T U Y E N T E ron a cabo los comicios para elegir a quie-
nes integrardn la Asamblea Constituyente

de la Ciudad de México. Los resultados

del céomputo del Instituto Nacional Elec-
toral (INE) fueron los siguientes:”

@ Partidos politicos.
1795916 votos

. Candidatos independientes.
. Nulos.

176918 votos

PARTICIPACION

CIUDADANA 29%
172821 votos
VOTACION VALIDA

EMITIDA1972834

TOTAL DE VOTOS
EMITIDOS 2 145 655

Votacién por partidos politicos

PARTIDO POLITICO ‘ VOTOS
[
Morena I 652 286
PrO I 572043

PAN [ 203843

PRI 153034
Encuentro Social [ 68639

Nueva Alianza [ 55178

Movimiento Ciudadano 42068
PVEM 30477
PT 18348

* Los resultados serdn oficiales hasta el 23 de agosto de 2016, cuando  Fuentes: Instituto Nacional Electoral, “Eleccién de la Asamblea Constitu-
el INE emita la declaracién de validez una vez que haya agotado los  yente-Cd. de Méx.”, disponible en <http://computos2016-cdmex.ine.mx/
procesos de impugnacion correspondientes. Asambleistas/Entidad/Votos/>, pagina consultada el 15 de junio de 2016.
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RUMBO A LA CONSTITUCION DE LA CDMX

Método para calcular los lugares en la Asamblea
/ ocupados por los partidos politicos \
Votaciéon emitida para partidos politicos
(es |a votacion valida emitida menos los votos emitidos para
candidatos independientes). Ndmero de votos para :

* -

— : obtener un lugar en la Asamblea
Numero de lugares que pueden ocupar los partidos politicos :
(de los 60 lugares por distribuir se restan los que ya fueron
ocupados por candidatos independientes).

Los partidos politicos pueden obtener varios lugares (maximo 60). Para saber cuantos lugares se obtienen por partido:

Votacién emitida para cada
partido politico
f— Numero de lugares obtenidos

Numero de votos para
: obtener un lugar en la Asamblea* :

Qﬂmero de votos para obtener un lugar en la Asamblea se refiere al nuevo cociente conforme a lo establecido en el acuerdo \NE/CG188/2(y

Conformacion de la Asamblea Constituyente de acuerdo con la votacion

PRD G Morena @ ° PRI PAN
Encuentro
Social (o) B .
a < CONs 7N Designados por:
Q¥ ¢ ,
N @ £ Camara de
Alianza ° < ‘% Diputados
@ |
< m Cémara de
¢ . Senadores
P Q 1§
- ] 6 Presidente
MOVimientO |
Ciudadano [
:.... ’ "’. @ Gobierno
Q g
Independiente 1 .... .... .... ... »
Q. Gag teen aee®® 0
Q Qe g D
Q Qon opno D
QQ

Infografia: Gladys Lépez Rojas/ CDHDF.
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= JUNIO

enla CDHDF

cuidamos tus derechos

Emite CDHDF recomendaciones 4/2016 y 5/2016

S
ol %

La Comisién de Derechos Humanos
del Distrito Federal (cDHDF) emiti6 las
recomendaciones 4/2016, dirigida a
la Secretarfa de Gobierno del Distrito
Federal por el deceso de personas in-
ternas a causa de la violencia; y 5/2016,
dirigida a la Procuraduria General de
Justicia (PGJDF) y a la Secretaria de Se-
guridad Publica (ssppF), ambas de la
Ciudad de México, por abusos y la vio-
lacién a los derechos humanos de pre-
suntos responsables de robo.

En cuanto a la Recomendacién
4/2016, Perla Gémez Gallardo, pre-
sidenta de la cDHDF, explicé que es
el resultado de la investigacién de
12 expedientes de queja, ocho de los
cuales se iniciaron de oficio por par-
te de este organismo. En todos ellos
se document6 y acredit6 el deceso de
forma violenta de 14 personas que se

encontraban en centros de reclusién
de la Ciudad de México.

Recordé que desde su creacién,
la cDHDF ha emitido varias recomen-
daciones por hechos similares. Las
mds recientes han sido la 17/2009, la
14/2013 y1a 18/2015; en esta tltima se
expusieron 40 casos en los que falle-
cieron 46 personas por causas atribui-
bles a la violencia. Al respecto, sefialé
que resulta preocupante que después
de la Recomendacién del afio pasado
se siga registrando el mismo esquema
de vulneracién del derecho a la vida de
las personas privadas de la libertad,
lo que significa que no se han imple-
mentado mecanismos eficaces para la
no repeticién de los hechos.

Al hablar sobre la Recomendacién
5/2016, la ombudsperson capitalina
indic6é que fue dirigida a la PGJDF y

Fotografia: Alejandro Cuevas/CDHDF.

a la ssppF por la violacién a los de-

rechos humanos a la libertad perso-
nal, al debido proceso, a la integridad
personal, a la proteccién de la familia
y al acceso a la justicia en agravio de
Jests Adridn Negrete Alamilla, Carla
Marisol Coronel Rios, Brenda Ca-
rolina Orozco Guzman, José Daniel
Ramirez Ramirez y Marfa Refugio
Alamilla Alfaro.

Durante la investigacién, dijo, se
documenté la detencion ilegal en la
Ciudad de México de las personas
afectadas, quienes fueron traidas me-
diante engafios desde San Francisco
del Rincén, Guanajuato, por una
empresa bancaria para la cual traba-
jaban, con la finalidad de iniciar en
su contra la persecucion del delito de
robo en su calidad de presuntos res-
ponsables. B

N. del E.: Esta es una sintesis de los instrumentos recomendatorios que emite la cDHDF. Para conocerlos en su totalidad véanse <http://cdhdfbeta.
cdhdf.org. mx/wp-content/uploads/2016/06/reco_0416.pdf> y <http://cdhdfbeta.cdhdf.org. mx/wp-content/uploads/2016/06/reco_0516.pdf>.
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Recomendaciones 4/2016 y 5/2016

Recomendacién/

sitaduria Derechos Autoridades Cuestiones
General (VG) que vulnerados™ responsables relevantes
emite/fecha de
emisién
Muerte violenta de Muertes Derecho a la vida en re- | Responsable: En la presente Recomendacién
personas privadas violentas lacién con la falta de se investigaron 12 casos en los
4/2016 de la libertad y visi- adopcion de medidas para | Secretarfa de Gobierno | cuales 14 personas agraviadas
VG tantes en centros garantizar o salvaguardar | del Distrito Federal. perdieron la vida de forma vio-
31/mayo/2016 | ge reclusién de la la vida. lenta en el interior de centros
Ciudad de México. Colaboradora: de reclusion de la Ciudad de
Derecho a acceder vy México. De lo anterior es nece-
recibir informacién re- | Asamblea Legislativa del | sario precisar que 12 personas se
lacionada con la falta de | Distrito Federal. encontraban privadas de la liber-
notificacién de las auto- tad, 11 tenfan sentencias dicta-
ridades del centro peni- das en su contra y una acababa
tenciario a los familiares de ingresar al reclusorio, sin que
de las personas fallecidas se hubiera determinado atin su
(derecho a la verdad). situacion juridica.
En tal sentido se puede in-
Derecho de las mujeres a dicar que 13 personas murieron
una vida libre de violen- debido a las lesiones que les pro-
cia en relacién con las vocaron otras personas privadas
obligaciones del Estado de la libertad y una se suicidé.
para su garantia respecto Resulta importante mencionar
de las visitas en los cen- que dos de ellas eran mujeres que
tros de reclusion. habian acudido a visita a dichos
centros de reclusion.
Cabe destacar que los re-
clusorios preventivos varoniles
Norte y Oriente son las institu-
ciones donde se reporta mayor
sobrepoblacién y las que presen-
tan mayor niimero de homicidios
en el periodo mencionado.
Detencién y reten-|  Detencién | Derecho a la libertad per- | Responsables: Durante la investigacién se do-
cién ilegales; ne-| yretencién | sonal. cumenté la detencién ilegal
52016 gativa de defensa ilegales Secretaria de Seguridad | en la Ciudad de México de las
I va adecuada; incomu- Derecho al debido pro- | Piblica del Distrito Fe- | personas afectadas, quienes fue-
3/junio/2016 | nicacién; injeren- ceso. deral. ron traidas mediante engafios
cias arbitrarias en la desde San Francisco del Rincén,
declaracién;  trato Derecho a la integridad | Procuraduria ~ General | Guanajuato, por una empresa
contrario a la pre- personal. de Justicia del Distrito | bancaria para la cual trabajaban,
suncién de inocen- Federal. con la finalidad de iniciar en
cia;  afectaciones Derecho a la proteccién su contra la persecucion del deli-
psicoemocionales, de la familia. Colaboradora: to de robo en su calidad de pre-
y separacién de la suntos responsables. Debido a lo
familia. Derecho de acceso a la | Tribunal Superior de | anterior se violaron los derechos
justicia. Justicia del Distrito Fe- | humanos a la libertad personal,
deral. al debido proceso, a la integridad
personal, a la proteccién de la fa-
milia y al acceso a la justicia en
contra de las victimas.

* Se desglosan como fueron consignados en el documento recomendatorio.
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Presenta CDHDF Programa de Educacion a Distancia en

Derechos Humanos AprendeDH

En el marco de las acciones de promocién que realiza
la Comisién de Derechos Humanos del Distrito Federal
(CDHDF) para avanzar en la construccién de alternativas
que respondan al contexto actual y contribuyan a la crea-
cién de espacios para el fortalecimiento del ejercicio de los
derechos por parte de la ciudadania, este organismo dio a
conocer la nueva plataforma del Programa de Educacién
a Distancia en Derechos Humanos Aprendeps.

Durante la presentacion, la ombudsperson capitalina,
Perla Gémez Gallardo, indicé que la nueva plataforma
AprendeDH refuerza la apuesta institucional por la diver-
sificacién de opciones para promover y fortalecer la edu-
cacién en derechos humanos, trascendiendo asi barreras
generacionales y territoriales que impiden la evolucién
hacia nuevas formas de convivencia social.

La presidenta de la cpHDF agradecié a la Asamblea
Legislativa del Distrito Federal (ALDF) por los recursos asig-
nados en el presupuesto 2015 que hicieron posible el disefio
y la construccion de la nueva versién de AprendepH, y des-
tacé la incorporacion de objetos de aprendizaje y recursos
visuales que enriquecieron de manera significativa el conte-
nido de los cursos, entre los cuales se encuentran: Derecho
ala alimentacién; Género y lucha por la igualdad; Sistemas

de proteccion de los derechos humanos; ABc de los dere-
chos humanos; Elementos fundamentales de los derechos
humanos; Derechos de nifias, nifios y adolescentes; y el
curso tutorado Género, derechos humanos de las mujeres
e igualdad.

Por su parte, Francisco Cervantes Pérez, titular de la
Coordinacién de la Universidad Abierta y Educacién
a Distancia (cUAED) de la Universidad Nacional Auténoma
de México (UNAM), anuncié que la plataforma Aprendeps
serd incorporada al portal digital de la cuaED, con lo que
alrededor de 10% de la matricula de la uNam en educa-
ci6n abierta y a distancia —31 000 estudiantes—y el publico
en general podrd tener acceso a los temas sobre derechos
humanos que proporciona. Adicionalmente, ofrecié ges-
tionar la incorporacién de Aprendeps al Espacio Comtin
de Educacién Superior a Distancia y a la Unién de
Universidades de América Latina y el Caribe.

En la presentacién de AprendepH también estuvieron
presentes Juan Francisco Javier Huerta, coordinador de
Educacién Continua y a Distancia de la Universidad
Auténoma Metropolitana, unidad Xochimilco; y los dipu-
tados de la ALDF Victor Hugo Romo Guerra y Ratl Flores
Garcia. B

Presentan la Memoria del Décimo Congreso Nacional de OPAM

Los organismos publicos auténomos
tenemos la misién de consolidar la
confianza de las personas en las institu-
ciones democrdticas; nos une la tarea
de garantizar la transparencia, la rendi-
cién de cuentas, el ejercicio democra-
tico y el respeto pleno a los derechos
humanos de todas y todos.

Al presentar la memoria del Déci-
mo Congreso Nacional de Organis-
mos Publicos Auténomos de México
(opaM), realizado en septiembre del
afio pasado en la Ciudad de México,
con el tema Derechos humanos, se-
guridad y justicia, la ombudsperson
capitalina, Perla Gémez Gallardo,
manifesté que el encuentro buscé
promover el fortalecimiento de estas
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instituciones garantes con el propésito
de profundizar en el conocimiento y la
incidencia que tienen, desde sus dife-
rentes dmbitos de competencia, en la
implementacién de politicas publicas
incluyentes y de proteccién.

Ante la presencia de Francisco Ja-
vier Acufia Llamas, comisionado del
Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién
de Datos Personales (Inai); Lawrence
Salomé Flores Ayvar, consejero de la
Comisién de Derechos Humanos
del Distrito Federal, Héctor Pérez
Pintor, secretario auxiliar de la Uni-
versidad Michoacana de San Nicolds
de Hidalgo; y la presidenta de la Jun-
ta de Conciliacién y Arbitraje de la

Ciudad de México, Darlene Rojas
Olvera, entre otras y otros servidores
publicos, Gémez Gallardo expuso
que es preciso recordar las cuestio-
nes y problemdticas sociales que
dieron origen a los opaM, los cua-
les han sido en primer lugar una
respuesta frente a las demandas so-
ciales, por lo que son fundamenta-
les para la propia evolucién de todo
Estado constitucional y democrati-
co de derecho.

En este acto se anuncié que el xt
Congreso Nacional de Organismos
Piblicos Auténomos de México se
llevard a cabo en la ciudad de Mo-
relia, Michoacin, los dias 17 y 18 de
octubre préximo. Bl



ACCIONES CDHDF

Sexta Feria de los Derechos de las Personas con Discapacidad

En la Ciudad de México prevalecen y predominan con-
cepciones erréneas sobre la discapacidad que la consideran
como una enfermedad, una minusvalia, una anormalidad o
una inhabilidad, advirtié la presidenta de la Comisién de
Derechos Humanos del Distrito Federal (cpupr), Perla
Goémez Gallardo.

Al inaugurar la Sexta Feria de los Derechos de las
Personas con Discapacidad, organizada conjuntamente
por la cDHDF y el Sistema para el Desarrollo Integral de
la Familia de la Ciudad de México (DIF-cDMX), indicé
que ante tal situacion el organismo a su cargo inicié un
proceso de estandarizacién conceptual en la materia, al
incorporar ajustes que permitan cerrar las brechas de des-
igualdad con el resto de las personas.

Informé que entre los derechos de las personas con
discapacidad que son mds vulnerados en la Ciudad de
México se encuentran la proteccion y realizacién efecti-
va de los derechos, a la integridad personal, a la seguri-
dad juridica, al debido proceso y garantias judiciales, y a
la igualdad ante la ley y la no discriminacién.

A su vez, el director general del pir-cpmx, Gustavo
Gamaliel Martinez Pacheco, invité a todas las personas a
reflexionar sobre la inclusién, la no discriminacién, la em-
patia y la comprensién de la diversidad, que son aspectos
que le dan sentido a nuestra sociedad.

En su oportunidad, la presidenta del Consejo para
Prevenir y Eliminar la Discriminacién de la Ciudad de
México (Copred), Jacqueline L’Hoist Tapia, puntualizé que
la discriminacién hacia las personas con discapacidad es la
tercera causa de denuncia en el organismo que preside.

Durante la inauguracién de la Sexta Feria de los Dere-
chos de las Personas con Discapacidad también estuvieron
presentes la consejera de la cpuDF, Tania Espinosa San-
chez; la secretaria ejecutiva de la cDHDF, Erika Solis Pérez;
y la directora general de la Confederacién Mexicana de
Organizaciones en Favor de la Persona con Discapacidad
Intelectual, A. C. (Confe), Raquel Jelinek Mendelsohn. B

Fotografia: Sonia Blanquel/CDHDF.

Mujeres en Espiral: sistema de justicia, perspectiva
de género y pedagogias en resistencia

Personal de la Segunda Visitaduria General de la
Comision de Derechos Humanos del Distrito Federal
(cpHDF) acudié al Centro Femenil de Reinsercién Social
Santa Martha Acatitla —donde actualmente viven 1590
mujeres privadas de la libertad— para celebrar la finalizacién
del ciclo anual de trabajo que dirige la consejera de esta
Comision, Maria Isabel Belausteguigoitia Rius, dentro del
proyecto Mujeres en Espiral: sistema de justicia, perspecti-
va de género y pedagogias en resistencia.

Durante los tltimos ocho afios se han realizado diversos
trabajos dentro de este centro de reclusién como murales
artisticos, revistas culturales, fanzines o publicaciones te-
madticas y documentales, los cuales contribuyen a la rein-
sercién social y la visibilizacién de estas mujeres.

El proyecto culminé con la presentacién del video
CinEtiquetas La mentada de la llorona, esfuerzo colecti-

vo que a lo largo de un afio se ha venido realizando para
hacer oir la voz de las internas sobre las probleméticas que
han tenido que enfrentar ante el sistema de justicia.

Al evento de presentaciéon de dicho video asistieron
mujeres privadas de la libertad, sus familiares y diversas
autoridades. Acompaiiaron este esfuerzo la vicepresiden-
ta de la Comision Especial de Reclusorios de la Asamblea
Legislativa del Distrito Federal, diputada Rebeca Peralta
Leon; el subsecretario de Sistema Penitenciario, Antonio
Hazael Ruiz Ortega; y la segunda visitadora general de la
CDHDF, Montserrat Rizo Rodriguez.

Al respecto, Maria Isabel Belausteguigoitia Rius refi-
ri6 que es necesario redisefiar una propuesta educativa
que permita que las mujeres, al término de su condena y
tras su liberacién, puedan continuar sus vidas de manera

productiva. B
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Presentan Protocolo de Prevencion y Atencion a Poblaciones

Callejeras en la Ciudad de México

Fotografia: Alejandro Cuevas/CDHDF.

CapitalSocci A

L PROTOCOLD NTERINSTITUGIONAL DE

A PERSONAS EN

RIESGO DE VIVIR EN CALLE

CIONES CALLEJERAS EN LA COMX

Con la presencia de diversas autoridades, organiza-
ciones de la sociedad civil y la Comisién de Derechos
Humanos del Distrito Federal (CDHDF) se presenté en
el salén Digna Ochoa, de esta Comisién, el Protocolo
Interinstitucional de Atencién Integral a Personas en
Riesgo de Vivir en Calle e Integrantes de Poblaciones
Callejeras en la Ciudad de México, el cual fue publicado
en la Gaceta Oficial de la Ciudad de México.

En el evento, la presidenta de este organismo, Perla
Gomez Gallardo, destacé que el Protocolo articula la in-
tervencion de diversas autoridades y formaliza en la pric-
tica un conjunto de acciones compartidas para revertir la
exclusién que histéricamente han enfrentado los grupos
de poblacién que viven y sobreviven en la calle.

Agregé que parte de la relevancia de dicho documento
es que responde a los posicionamientos realizados previa-
mente por la cDHDF en distintos instrumentos como las
recomendaciones 23/2009, 13/2011, 7/2015 y 8/2015, y en
el Informe especial. Situacion de los derechos humanos de
las poblaciones callejeras en el Distrito Federal 2012-2013,
en los cuales se han documentado acciones sistematicas
que afectan los derechos de estos grupos de poblacién.

En tanto, el secretario de Desarrollo Social de la Ciudad
de México, José Ramén Amieva Gélvez, explicé que este
Protocolo genera un esquema ordenado interinstitucional
y de aplicacién transversal de politicas publicas con el fin
de ejercer un acto de justicia social para las poblaciones en
situacion de calle.

A su vez, la secretaria de Gobierno, Patricia Mercado
Castro, garantiz6 que las autoridades capitalinas trabajardn
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para lograr que se respeten y reconozcan los derechos de
las personas que viven y sobreviven en la calle; y sefial6 la
ventaja de que el Protocolo posicione la inclusién plena
de estos grupos de poblacién a través de politicas diferen-
ciadas para cada caso, que es lo que se busca con esta po-
litica de gobierno, la cual es clara y cuenta con recursos
asignados para su implementacion.

Durante su intervencion, el director del Sistema para el
Desarrollo Integral de la Familia de la Ciudad de México,
Gustavo Gamaliel Martinez Pacheco, comenté que di-
cho instrumento contempla tres dreas claves e integrales
en forma interinstitucional, como son la prevencién para
evitar vivir en la calle, la intervencién para generar alterna-
tivas para dejar la vida de calle, y la permanencia con un
modelo de estabilidad e independencias para quienes han
dejado la calle.

Por su parte, Linda Gibbs, directora de Asuntos Sociales
de Bloomberg, refrendé su apoyo al trabajo y las accio-
nes que se han desarrollado desde la administracién del
Gobierno de la Ciudad de México, y celebré el compro-
miso para atender este problema que tiene distintas solu-
ciones integrales, las cuales deben ser compartidas por las
diferentes dreas de gobierno. Asimismo, puntualizé que lo
fundamental de este nuevo Protocolo es que cuenta con
recursos especificos para su implementacién.

En el acto de presentacion del Protocolo también estuvie-
ron presentes Nisaly Brito Ramirez, de Commenta, Didlogo
de Saberes; y Gabriel Rojas Arenaza, de la organizacién
Ednica, entre otros representantes de organizaciones que
atienden la situacion de las poblaciones callejeras. [
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Unidades desconcentradas

Norte Oriente
Payta 632, col. Lindavista, del. Gustavo A. Madero, Campesinos 398, col. Santa Isabel Industrial,
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Sur Centro de Consulta y Documentacion
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del. Xochimilco, 16050 México, D. F. col. Pueblo Axotla, del. Alvaro Obregén,
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